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La ciberseguridad efectiva

como base de la resiliencia
empresarial

a legislacién sobre ciberseguridad y resiliencia ya promulgada

por la UE (NIS2 y DORA) y por muchos paises, dibuja el cami-

no que deben seguir las corporaciones y los integrantes de las
cadenas de suministro para transformar los sistemas de gestién de
riesgos en su camino hacia la operativa digital plena, caracterizada
por una automatizacion granular casi estandar, el respeto en tiem-
poy forma de los derechos de las personas en el tratamiento de sus
datos, y la inversidn ponderada en ciberseguridad para ponérselo
lo mas dificil posible a la floreciente delincuencia.

Si hay una normativa disruptiva en el modo de enfocar
la resiliencia operativa y, en su marco, la calidad, me-
jora continua y efectividad de la ciberseguridad, es
DORA. Este reglamento sectorial, que afecta a en-
tidades financieras y sus clientes, se enmar-
ca en la mas pura tradicion de la gestion
de riesgos en la empresa (que traspasa
%\ fronteras), y que servira también para
ir fijando experiencias que puedan
trasladarse a otros sectores (regula-
dos o todavia no regulados) distintos

del financiero.

Securmatica —cuyo lema este afio es

“En buena compaiia”— presenta un

programa fiel reflejo de lo manifes-

tado en los parrafos anteriores, en

el que organizaciones usuarias pri-

vadas de distintos sectores (el mas

representado, sin duda, el de banca)

y publicas, junto a sus proveedores

principales, van a exponer iniciativas y

proyectos en distintos frentes de la gestion

de la seguridad de la informacién, la ciberse-
guridad y, en ultima instancia, la resiliencia.
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PRIMER MODULO, 3 DE OCTUBRE

08:30h. Entrega de Documentacion . EL CORTE INGLES: Transformacion de la funcion de
09:00h. Ceremonia de apertura Ciberseguridad en un grupo empresarial multisectorial
« Enrique Solbes, CIO Global de Grupo El Corte Inglés
Moderador: José de la Peia, Director de Revista SIC + Alejandro Ramos, CISO Global de Grupo El Corte Inglés
Conferencia de inauguracion + Jesiis Romero, Socio responsable de Business Security
La resiliencia digital del sector financiero Solutions. PwC Espana
+ Silvia Senabre, Jefa del Grupo de Riesgo Tecnologico . Coloquio
de la Direccion general de Supervision del Banco de Espana
Pausa Moderador: Antonio Ramos, CEO de Leet Security
. CAIXABANK: Bug Bounty y Red Team como medios necesarios
Moderador: Luis G. Fernandez, Editor de Revista SIC para asegurar la ciberseguridad
BANCO SANTANDER: Resiliencia colectiva. El camino de la « Mario Maawad Marcos, Director de Innovacion en Seguridad
colaboracion hacia un ecosistema mas seguro y Red Team de CaixaBank
« Hazel Diez Castaiio, CISO Global en Grupo Santander « Gonzalo Sanchez Delgado, Hacking Service Manager de Entelgy
Coloquio Innotec Security
Pausa-café . Coloquio

Moderador: Boris Delgado, Director de Soluciones . BANCA MARCH: Transformacion de la funcion de seguridad
de Digitalizacion y Tecnologia en AENOR « Javier Gayoso Enrique, CISO de Banca March
BBVA: Seguridad embebida: Distribuyendo el centro + Juan Lopez-Rubio, Senior Director de Alvarez & Marsal
de gravedad para garantizar la ejecucion 14:10h. Coloquio
+ José Ignacio Garrido, Global Head of Information Security en BBVA
+ Roberto Ortiz Plaza, CISO del area Global Software Development 14:20h. Almuerzo
en BBVA 16:30h. Fin del primer modulo
Coloquio

CONFERENCIA INAUGURAL
Direcor de Revista SIC La resiliencia digital del sector financiero

*José de la Pefa

Sinopsis: “La transformacion digital del sector financiero, acelerada en los Gltimos
anos, es clave para su competitividad y para ofrecer a los clientes servicios per-
sonalizados de modo agil, efectivo e innovador. Sin embargo, esta digitalizacion
conlleva un incremento de los riesgos relacionados con la tecnologia, no solo por
el aumento de los ciberataques sino también debido a la enorme complejidad de
los entornos tecnologicos de las entidades financieras. A ello hay que sumar la
creciente dependencia de proveedores tecnologicos especializados, que se han
convertido en actores criticos para el sector. En este contexto, garantizar la res-
iliencia digital de las entidades financieras resulta crucial y se ha convertido en
una prioridad para reguladores y supervisores, como evidencia la efervescencia
legislativa en este ambito. Destaca especialmente el reglamento DORA, que va a
suponer un punto de inflexion para el sector”.

« Silvia Senabre, Jefa del Grupo de Riesgo Tecnologico de la
Direccion General de Supervision del Banco de Espana. Licen-
ciada en Matematicas, master en Computacion, CISA, CISM,
trabajo en distintas consultoras tecnologicas antes de su in-
corporacion al Banco de Espana en 2001. Tiene mas de 20 afios
de experiencia como supervisor de los riesgos asociados a la
tecnologia y como regulador en el sector bancario. Codirige
la network de expertos de riesgo tecnologico en el Mecanis-
mo Unico de Supervision Europeo (SSM), y el Subgroup on IT
risk en la Autoridad Bancaria Europea. Representa al Banco
de Espana en numerosos foros internacionales relacionados
con ciberseguridad y resiliencia y es una reconocida experta
en el reglamento DORA.




/ * Luis G. Fernandez

i
Editor de Revista SIC
‘ [

BANCO SANTANDER: Resiliencia colectiva. El camino
de la colaboracion hacia un ecosistema mas seguro

Sinopsis: “La evolucion de las capacidades de la ciberdelincuen-
cia global, fomentadas por la impunidad y un alto retorno de la
inversion, redunda en un coste exponencial para la sociedad.
Combatir el cibercrimen es un gran desafio para el que la accion
individual no es suficiente. Es necesario un cambio fundamental
hacia una respuesta colectiva de la sociedad, el gobierno y las
organizaciones. Iniciativas enfocadas en impulsar la colabora-
cion, fomentar la innovacion y construir una solida cultura de
ciberseguridad son la Gnica opcion para mejorar”,

» Hazel Diez Castaiio, CISO Global en Grupo San-
tander desde julio de 2023. Con anterioridad ve-
nia siendo Global Head of Cyber GRCy CISO Cen-
tral Services en la entidad. Cuenta con 32 anos de
experiencia laboral en entornos multiculturales,
liderando globalmente diferentes departamen-
tos de seguridad. Previamente a unirse a Santan-
der, ha desempenado distintos roles senior en ci-
berseguridad en primera, segunda y tercera linea
de defensa en varias industrias, entre ellas la responsabilidad europea
en Tly Ciberriesgos, asi como la global de la Arquitectura y Diseno de
Seguridad en Aviva, la mayor compaiia britanica de seguros.

* Boris Delgado
Director de Soluciones de Digitalizacion
y Tecnologia en AENOR

BBVA: Seguridad embebida: Distribuyendo el centro
de gravedad para garantizar la ejecucion

Sinopsis: “La superficie de ataque no para de crecer y la sofistica-
cion de los atacantes no tiene limites. Si a estas dos condiciones
sumamos la transformacion de las companias a través de servicios
digitales, el resultado es un listado ingente de tareas y proyectos
a ejecutar para garantizar una postura adecuada de seguridad.
Para ejecutar dichas tareas es fundamental, al menos en orga-
nizaciones grandes y complejas, la involucracion de numerosos
stakeholders. Si ademas queremos tener éxito en la ejecucion, es
totalmente necesario que todos los participantes sean conscien-
tesy corresponsables de las acciones a llevar a cabo para mitigar
el potencial riesgo de ciberseguridad. Por este motivo, para lograr
una ejecucion eficazy eficiente, hay que hacer participe a todas las
unidades, principalmente a aquellas donde reside o se puede ma-
terializar el riesgo. Esto lo estamos consiguiendo con la denomi-
nada seguridad embebida que explicaremos durante la ponencia”.

= Roberto Ortiz Plaza, CISO del area Global Software Develo-
pment. Doctor en Seguridad de la Informacion, tiene un Mas-
ter oficial en Sistemas de la Informacion y Tecnologias de
la Informacion y otro en Ingenieria de la Decision. Ingeniero
Informatico. También ha completado un Master oficial para
obtener la acreditacion de Director de Seguridad Privada ex-
pedido por el Ministerio del Interior. Durante los 13 afios que
lleva en BBVA, Ortiz ha ocupado varios roles en el area de Se-
guridad Corporativa como Analista de Seguridad, Arquitecto de Seguridad y Analista
Antifraude. En los Gltimos anos ha sido responsable Global de Ciberseguridad para
Soluciones de Clientes; Director global de la disciplina de Ciberseguridad para las
Personas encargado de la mitigacion del impacto causado por comportamientos hu-
manos negligentes, cambiando la cultura e inculcando los habitos correctos de forma
global y homogeénea; responsable de la relacion con los CISOs de todos los paises,
del portafolio de transformacion de areay de la gestion del servicio de operaciones.
Actualmente es el CISO del area Global Software Development.

* José Ignacio Garrido, Global Head of Information Security
en BBVA. Ingeniero Técnico en Informatica. Los altimos 18
anos ha estado dedicado a la Seguridad, los seis primeros
en S21sec ligado al despliegue de tecnologia y 12 afios en
BBVA con diferentes roles dentro del equipo global de Segu-
ridad, responsable del CERT Global (Ciber + Fraude), liderando
el equipo de seguridad ofensiva Attack Surface Reduction,
durante tres anos CISO de Corporate Functions y actualmente
como Global Head Information Security, disenando e imple-
mentando las estrategias de ciberseguridad en el grupo.

EL CORTE INGLES: Transformacidn de la funcién de
Ciberseguridad en un grupo empresarial multisectorial

Sinopsis: “El grupo El Corte Inglés se encuentra inmerso en un ambicioso plan
de transformacion digital, como uno de los ejes principales de la estrategia
corporativa disenada para consolidar su tradicional posicion de liderazgo en
el corto y medio plazo. Durante la ponencia se analizara la evolucion de la
funcion de ciberseguridad del grupo que habilitara esa transformacion, ga-
rantizando la resiliencia del negocio, la continuidad de las operaciones y la
proteccion de los activos digitales”.

« Enrique Solbes, CIO Global del Grupo El Corte Inglés desde
octubre de 2022. Proveniente de Banco Sabadell, donde fue
Chief Technology Officer (CTO) y posteriormente como sub-
director general, CEO de Sabadell Information Systems. Con
anterioridad, Solbes trabajo para firmas punteras del sector
tecnologico, entre las que destacan Hewlett Packard Enterpri-
se, DXC Technology v, principalmente, HP, donde desempeno
diferentes responsabilidades durante mas de 18 aos.

« Alejandro Ramos es CISO Global de Grupo El Corte Inglés des-
de el pasado abril. Con anterioridad desempeno responsabili-
dades de ciberproteccion a nivel global en los ambitos de Se-
guridad Digital, CISO y Operaciones de Ciberseguridad Global
del Grupo Telefonica. Y previamente responsable de Seguridad
de ING Bank para Espana y Portugal. Ademas, es profesor del
Master de Seguridad de la Universidad Europea de Madrid y un
popular miembro de la comunidad investigadora.

« Jesiis Romero, Socio responsable de Business Security Solu-
tions en PwC Espana desde 2017. Ingeniero de Telecomunica-
ciones por la Universidad de Valladolid y MBA por el Instituto
de Empresa (Madrid), anteriormente a su reincorporacion a
la firma ocupo el cargo de Director de Seguridad en Indra e
IBM. Ha dedicado sus mas de 25 anos de carrera profesional
a la Ciberseguridad, asesorando en proyectos y servicios de
referencia a las principales organizaciones de nuestro pais.
Ademas, a lo largo de su trayectoria, ha colaborado como do-
cente en masteres universitarios de Ciberseguridad, y como conferenciante y articu-
lista en los principales medios especializados y generalistas.




« Antonio Ramos
CEO de Leet Security

CAIXABANK: Bug Bounty y Red Team como medios
necesarios para asegurar la ciberseguridad

Sinopsis: “Una mayoria creciente de organizaciones ya estan familia-
rizadas con la ejecucion de ciberejercicios de red team, y sin embar-
go todavia no han dado el salto a la ejecucion de campanas de bug
bounty. Durante la presentacion se expondra como los servicios de
Bug Bounty y Red Team pueden ser potenciados conjuntamente para
acelerar procesos y conseguir resultados exponenciales, despejando
dudas o temores sobre servicios nuevos a través de experiencias de
primera mano”.

« Mario Maawad Marcos, Director de Innovacion en
Seguridad y Red Team de CaixaBank. Trabaja en el
campo IT desde hace mas de 20 anos y, en concre-
to, en el campo de la seguridad digital. Desde 2004
desempena su trabajo en CaixaBank, el primer ban-
co de Espana.

* Gonzalo Sanchez Delgado, Hacking Service Manager
de Entelgy Innotec Security. Cuenta con 20 anos de
experiencia profesional ligados a la tecnologia, los il-
timos 10 especializado en el mundo de la auditoria de
seguridad ofensiva en Espana. Desde 2019 es el direc-
tor del servicio de hacking de Entelgy Innotec Security.
Graduado en la Universidad Pontificia de Salamanca
en 2004, posee las certificaciones profesionales mas
destacadas, como el CISSP, OSCP, PCI ASV o la CEH Cer-
tified Ethical Hacker y lidera uno de los equipos de Red Team mas destacado
en el panorama nacional.

BANCA MARCH: Transformacion de la funcion
de seguridad

Sinopsis: “La funcion de seguridad o ciber seguridad ha tomado en los
Gltimos tiempos una especial relevancia desde todos los puntos de
vista. Los atacantes son cada vez mas sofisticados y en cada paso de
la digitalizacion da lugar a una mayor abstraccion y a los consiguientes
riesgos de seguridad y fraude. Por otro lado, los negocios y los clientes
también esperan que sus riesgos sigan siendo bajos en cada uno de los
puntos de contacto con el banco. La respuesta ha sido un incremento
de la seguridad que supone un formidable reto para la funcion de se-
guridad que tiene que cambiar y transformarse para dar respuesta a
estos y los nuevos retos que se vislumbran en el horizonte”,

« Javier Gayoso, CISO de Banca March donde ha de-
sarrollado practicamente toda su carrera profesional.
Licenciado en Ciencias Fisicas por la Universidad de
las Islas Baleares, con anterioridad ha estado en di-
ferentes areas como desarrollo, sistemas y finalmente
como Responsable de Arquitectura.

« Juan Lopez-Rubio, Senior Director de Alvarez & Mar-
sal. Cuenta con mas de 25 anos de experiencia en
el sector siempre ligado al entorno financiero. Espe-
cialista en arquitecturas de seguridad para entornos
de alto rendimiento, ha desempenado distintos roles
en los distintos ambitos de la cadena de valor de la
ciberseguridad. Es ponente habhitual en eventos del
sector y profesor en distintos masteres de tecnologia
como los del IE y el EAE.




SEGUNDO MODULO, 4 DE OCTUBRE

08:45h.

. PALLADIUM HOTEL GROUP: Lecciones aprendidas en servicios

Entrega de Documentacion

Moderador: Pablo San Emeterio, Consultor independiente,
profesor y comunicador

de Deteccion y Respuesta a Incidentes

11:45h. RENFE: El reto actual de la deteccion y respuesta en servicios
Esenciales

« Francisco Lazaro, CISO y DPO de Renfe

* Lorenzo Mateu, Director de Desarrollo de S2 Grupo

- Oscar Navarro, Director del Area Industrial de S2 Grupo

. Coloquio

+ Francisco Garcia Lazaro, CISO Corporativo. Palladium Hotel Group

+ Rubén Gomez, Responsable de servicios de Deteccion
y Respuesta a Incidentes y Responsable de Arquitectura
de Ciberseguridad de Fujitsu

. Coloquio

. CONGRESO DE LOS DIPUTADOS: Una experiencia practica

de la transicion de una administracion publica hacia la

ciberseguridad como servicio

+ José Andreés Jimenez Martin, Jefe del Departamento de
Asesoramiento Técnico de la Direccion de TIC del Congreso
de los Diputados

+ Auxiliadora Ureia Serena, Responsable de Desarrollo
de Negocio de ciberseguridad en Babel

. Coloquio

Moderador: Roman Ramirez, Fundador de RootedCON

. ADEVINTA: Cibervigilancia en marketplaces: Protegiendo

y asegurando la confianza del usuario
- Laura Caballero, CISO en Adevinta Spain

- Vicente Martin, Vicepresidente Senior de Producto. Outpost24

. Coloquio

. GRUPO MASMOVIL: Consolidacion en un inico SOC de las

operaciones de ciberseguridad
- Jesiis Angel Santos Lopez, Director de Infraestructura,
Workplace y Seguridad en Grupo MasMovil

+ Juan Miguel Velasco, CEQ y Fundador de Aiuken Cybersecurity

. Coloquio

. Pausa-café

2

« Pablo San Emeterio
Consultor independiente,
profesor y comunicador

Moderadora: Idoia Mateo, CISO de Europa y del Centro Corporativo
del Grupo Santander, y Vicepresidenta de Woman 4 Cyber

. GRIFOLS: La colaboracion continuada: el camino para
evolucionar las capacidades de ciberseguridad
- Susana Calvo, Director Information Security Office de Grifols
« Marcos Sanchez, Manager de Ciberseguridad en EY Espana

. Coloquio

. AGENCIA DE CIBERSEGURIDAD DE CATALURA: Integracion
continua: Fusion de responsabilidades para crecer en
capacidades ciber
- Tomas Roy Catala, Director de la Agencia de Ciberseguridad

de Cataluna
- Rafael Ortega Garcia, Director de Operaciones de Factum
. Coloquio

Moderadora: Paloma Llaneza, CEO de Razona LegalTech
y Directora Técnica elDAS-TI de CERTICAR
. MEDIASET: Ciberseguridad de calidad durante 30 aiios en buena
compaiiia
+ Ramon Ortiz, Responsable de Seguridad de Mediaset
- Oscar Riaio, Responsable del CERT de GMV
. Coloquio

. ADIF: Ciberresiliencia en el sector de las infraestructuras
« Esther Mateo, Directora General de Seguridad, Procesos
y Sistemas Corporativos de Adif.
« Ester Tejedor, Directora de Tecnologia y Operaciones
de Ciberseguridad en Telefonica Tech.
. Coloquio
. Almuerzo
. Fin del segundo modulo

PALLADIUM HOTEL GROUP: Lecciones aprendidas
en servicios de Deteccion y Respuesta a Incidentes

Sinopsis: “Palladium Hotel Group es una entidad de referencia en el sector turistico
nacional, sector cada vez mas evolucionado digitalmente y por tanto las amenazas
tecnologicas son consideradas una prioridad. Palladium ha abordado diferentes
proyectos de ciberseguridad, entre los que se incluye la evolucion de sus servicios
SOCy sus servicios de Deteccion y Respuesta a Incidentes de Seguridad. Proyecto
para el cual Palladium ha contado con el equipo de ciberseguridad de Fujitsu. En la
ponencia, se presentaran las principales lecciones aprendidas, factores claves de
éxito, modelo de servicio y modelo tecnologico, asi como los principales beneficios,
tanto desde un punto de vista de ciberseguridad como para el negocio”.

« Francisco Garcia Lazaro, Corporate Information Security Senior

Director - CISO de Palladium Hotel Group, puesto que ocupa des-

de agosto de 2017, liderando la estrategia de ciberseguridad de la

compania, asi como su roadmap tecnologico en materia de ciber-

seguridad. Previamente trabajo en el sector financiero, 14 anos

en Banca Privada d’Andorra, donde ocupo diversos puestos de

responsabilidad relacionados con ciberseguridad, auditoria ITy

IT Risk Management, ademas inicio su carrera profesional en la-

: bores técnicas como administrador de sistemas. A nivel formati-

vo dispone de diferentes certificaciones en ciberseguridad, un master en Direccion de

Sistemas de Informacion por la CEU, Experto en Regulacion tecnologica y Forensic por

la Universidad de Extremadura y curso sus estudios superiores en tecnologia en la Uni-
versidad de Valencia.




« Rubén Gomez, Responsable de servicios
de Deteccion y Respuesta a Incidentes y
Responsable de Arquitectura de ciberse-
guridad de Fujitsu. Previamente fue res-
ponsable del SOC de Factum y Security
Technical Office Manager de Secura, donde
estuvo liderando proyectos de importan-
tes tecnologias como Forescout o Crowd-
Strike. Previamente ha desempenado
otros puestos técnicos de ciberseguridad en Telefonica Global y
Airbus. A nivel formativo es Técnico de Sistemas Informaticos de
Red y Administracion de sistemas informaticos.

CONGRESO DE LOS DIPUTADOS: Una experiencia
practica de la transicion de una administracion
piblica hacia la ciberseguridad como servicio

Sinopsis: “El Congreso de los Diputados es un organo cons-
titucional de importancia capital en la arquitectura insti-
tucional del Estado espanol, como encarnacion del poder
legislativo dentro de las Cortes Generales y su posicion pre-
eminente en el marco del bicameralismo asimétrico esta-
blecido por la Constitucion Espanola de 1978. La ponencia
expondra los principales retos que enfrenta la Camara en
materia de ciberseguridad y las lineas basicas de su es-
trategia en este aspecto, la transicion del Congreso de los
Diputados hacia la ciberseguridad como servicio, desde la
concepcion hasta la ejecucion practica de la mano de Ba-
bel, desglosando el engarce del proyecto de ciberseguridad
en el marco de transformacion digital y digitalizacion del
Congreso de los Diputados, asi como las perspectivas de
evolucion para el futuro a corto y medio plazo”.

* José Andreés Jiménez Martin es funciona-

rio del Cuerpo de Asesores Facultativos de

las Cortes Generales y actualmente ocupa

el cargo de jefe del Departamento de Ase-

soramiento Tecnico de la Direccion de Tec-

= nologias de la Informacion y de las Comu-

"\~ nicaciones del Congreso de los Diputados.

ﬁ‘\h Es Licenciado en Informatica (Plan 83) por

i la Universidad Politécnica de Madrid. Ha

desempenado toda su carrera profesional al servicio de las Cortes

Generales, desde 1994 hasta 2014 en el Senado, como analista y

jefe de proyectos de seguridad y comunicaciones, y desde 2015,

como funcionario de Cortes Generales, en el Congreso de los Di-

putados, participando en miltiples proyectos interdisciplinares.
Es miembro de la comunidad ProtAAPP.

» Auxiliadora Ureiia Serena, Responsa-

ble de Desarrollo de Negocio de Ciber-

seguridad en Babel. Licenciada en cien-

cias Matematicas por la Universidad de

Malaga, se incorporo a Ingenia en 2000,

donde ha desarrollado casi toda su ca-

rrera profesional, hasta la integracion

de esta compania en Babel en 2021.

, ! Desde el comienzo, estuvo vinculada a

los servicios gestionados, en trabajos de administracion de

sistemas y jefatura de proyectos de implantacion, incluyendo

la jefatura del Data Center para servicios propios y de clien-

tes. En 2012 su trayectoria profesional experimenta un giro

orientandose a la ciberseguridad, de nuevo en el ambito de
los servicios gestionados.

» Roman Ramirez
Fundador de RootedCON

ADEVINTA: Cibervigilancia en marketplaces:
Protegiendo y asegurando la confianza del usuario

Sinopsis: “Adevinta es una empresa cuyo negocio se basa en los market-
places, con marcas reconocidas como Infojobs, Milanuncios, Coches.nety
Fotocasa. Su principal enfoque es ayudar a las personas a encontrar lo que
estan buscando, y para ello, sitiia a los usuarios como su maxima priori-
dad. Sin embargo, en un entorno digital en constante cambio, donde tanto
los usuarios como las plataformas estan expuestos a diversas amenazas,
es crucial adoptar medidas mas alla de lo convencional para mitigar estos
riesgos. En este contexto, Adevinta apuesta por soluciones innovadoras
basadas en cibervigilancia, las cuales se integran de forma escalable en
su dia a dia. En particular, en un entorno donde la proteccion de las cre-
denciales de los usuarios es fundamental, ya que son la puerta de acceso
a los servicios y a la informacion personal, contar con un solido sistema
de cibervigilancia resulta imprescindible. Este sistema no solo se encarga
de monitorizar las técnicas de robo de credenciales tradicionales -como
las exfiltraciones o los stealers-, sino que también realiza un seguimiento
exhaustivo de las nuevas técnicas, como los traffers. Mediante una apro-
Ximacion proactiva, Adevinta se dedica a integrar estas medidas de ciber-
vigilancia en su operativa diaria, con el objetivo de proteger a los usuarios
y prevenir posibles ataques cibernéticos. Esta estrategia garantiza la segu-
ridad tanto de los usuarios como de las plataformas en las que operan”.

- Laura Caballero es CISO en Adevinta Spain. Ingeniera
superior de Telecomunicaciones por la UPC, siempre le ha
apasionado la tecnologia por todos los retos y aprendi-
zajes a los que le expone, es por eso que cuando se topo
con el ambito de la seguridad, ain cuando no estaba de
moda, ya no pudo escapar de él. Empezo en el mundo de
la consultoria pero desde hace anos viene ocupando el
cargo de CISO, primero en una empresa proveedora de
cloud propiedad de Mediapro (Mediacloud) y, a posterio-
ri, en Adevinta Spain que es la propietaria de grandes marcas como: Infojobs,
Fotocasa, Milanuncios, Coches, etc.”

* Vicente Martin es Vicepresidente Senior de Producto en
Outpost24. Responsable del desarrollo del producto y ges-
tion de la preventa en la compania, cuenta con mas de 15
anos de experiencia en ciberproteccion en puestos tanto
de desarrollo de negocio como de soluciones y producto
tecnologico en empresas como Prosegur o Panda Security.

GRUPO MASMOVIL: Consolidacidn en un dnico SOC
de las operaciones de ciberseguridad

Sinopsis: “Grupo MasMovil selecciono, via RFP, el proyecto de tecno-
logia de Aiuken Cybersecurity para la gestion de los SOCs del Grupo,
que incluye: MasMmovil, PepePhone, Euskatel, R, Telecable, Levara, Yoigo,
Llamaya, Lycamobile y Virgin Telco. Este proyecto de mas de seis me-
ses ha ayudado a consolidar las operaciones, asi como una mejora en
la eficiencia de la ciberseguridad del Grupo. Todo ello sin afectar los
sistemas productivos de la compaiiia ni la operativa de los clientes”.




« Jesiis Angel Santos Lopez, Director de Infraestruc-
tura, Workplace y Seguridad en Grupo MASMOVIL,
multinacional espanola de servicios de telecomuni-
caciones. Cuenta con mas de 15 anos de experien-
cia en Banca, Telecomunicaciones, Tecnologias de
Informacion y Seguridad, y ha desempenado distin-
tos cargos estratégicos impulsando y asegurando
la tecnologia.

+ Juan Miguel Velasco Lopez-Urda, CEO y Funda-
dor de Aiuken Cybersecurity, multinacional espa-
nola especializada en Ciberseguridad, Internet y
o Servicios Cloud de Ciberseguridad, que opera en
\ b siete paises (Espafia, Portugal, Chile, Emiratos, Ma-
Lo rruecos, Arabia Saudiy Costa de Marfil); ademas
ST es consejero de varias companias de Seguridad de
A Internet, profesor asociado del Instituto de Empre-
- sa y Secretario del Consejo Asesor de ISMS Forum
Spain. Cuenta con mas de 20 anos de experiencia en Telecomunicaciones,
Tecnologias de Informacion y Seguridad y ha desempenado distintos car-
gos directivos en Grandes Compaiiias lideres en el sector de Seguridad y
Telecomunicaciones, como Telefonica Empresas, Telefonica Data, Agencia
de Certificacion Electronica y Alcatel.

RENFE: El reto actual de la deteccion y respuesta
en servicios esenciales

Sinopsis: “La gestion de la seguridad en RENFE es un proceso muy
maduro debido a la gran envergadura de sus infraestructurasy a la
importancia de sus servicios para el funcionamiento normal de la
sociedad. Desde hace mas de dos décadas ha invertido mucho para
el desarrollo e implementacion de un modelo eficiente de gestion
de la ciberseguridad, el cual incluye la segregacion de funciones
dentro de su organizacion de seguridad. Por sus manos han pasado
numerosas tecnologias sobre las que ir construyendo este mode-
lo de ciberseguridad y mas recientemente ha apostado por imple-
mentar GLORIA como un punto fundamental de sus capacidades de
Deteccion y Respuesta. Apuesta, asi, por las capacidades que desde
el CCN y S2 Grupo se han puesto a disposicion del sector piblico. Asi
mismo, se esta abordando un modelo propio de Ciberseguridad en
el ambito especifico Ferroviario, que incluye la puesta en operacion
dentro de ese ambito de las capacidades de deteccion avanzada, in-
cluso en el material rodante mediante el uso de sondas embarcadas
para la monitorizacion, tanto del trafico IT como del OT".

- Francisco Lazaro, CISO y DPO de Renfe. Igualmen-
te es Director de Seguridad, Director del Centro de
Estudios de Movilidad e Internet de las cosas del
ISMS Forum, Presidente del Grupo de Calidad y Se-
guridad de la Asociacion de Usuarios de Telecomu-
nicaciones y Sistemas de Informacion (AUTELSI) y
cuenta con las acreditaciones CDPP (Certified Data
Privacy Professional) y CCSP (Certified Cyber Secu-
rity Professional). Lazaro es experto en Normaliza-
cion y profesor en diversos cursos y masteres universitarios en Seguridad
de la Informacion.

» Lorenzo Mateu, Director de Desarrollo de S2 Gru-
po. Ingeniero Informatico por la Universidad Poli-
técnica de Valencia con mas de 20 afios de expe-
riencia en el desarrollo de aplicaciones y productos
en S2 Grupo, en el ambito de la ciberseguridad.

« Idoia Mateo
CISO de Europa y del Centro Corporativo
del Grupo Santander, y Vicepresidenta
de Woman 4 Cyber

GRIFOLS: La colaboracion continuada: el camino
para evolucionar las capacidades de ciberseguridad

Sinopsis: “Debido al aumento exponencial de las ciberamenazas y la
constante evolucion de su complejidad, las empresas de cualquier sector
tienen la necesidad de aumentar drasticamente sus capacidades en ci-
berseguridad. Sin embargo, las numerosas ofertas de soluciones tecno-
logicas y terceras partes que prometen ser la solucion Gnica a los retos
de ciberseguridad actuales, pueden dificultar la toma de decision de los
responsables de seguridad de las compaiiias. Por eso, para evolucionar las
capacidades de seguridad de manera eficiente, es imprescindible que las
companias cuenten con Partners en ciberseguridad que trabajen de mane-
ra integral en todas las capas de seguridad; desde el analisis de situacion
actual y definicion de la estrategia de evolucion tecnologica y organizativa
de los servicios de seguridad de la compania, hasta la propia ejecucion de
las operaciones de ciberseguridad en la compania de manera coordinada
con los equipos de operaciones de la compaiia (ITy seguridad)”.

- Susana Calvo, Director Information Security Office de
Grifols. Especialista en ciberseguridad con mas de 15 anos
de experiencia en la planificacion, desarrollo y liderazgo
de equipos de expertos en seguridad de la informacion.
Ejecutando y liderando desde proyectos de gobernanzay
gestion de seguridad de la informacion hasta equipos de
trabajo especialistas en Operaciones de Ciberseguridad.
Actualmente, responsable de la Oficina de Seguridad de la
Informacion de Grifols, encargada de proveer servicios de
ciberseguridad adecuados a todas las companias del grupo. Desde la oficina se
define la estrategia de ciberproteccion para todo el grupo, la gestion de riesgos,
difusion de la cultura de ciberseguridad entre los empleados y la ejecucion de
auditorias de cumplimiento normativo y auditorias técnicas de seguridad, asi
como la monitorizacion de la seguridad y la respuesta a incidentes.

- Marcos Sanchez Martinez, Manager de Ciberseguridad en
EY Espana. Sanchez tiene mas de siete anos de experien-
cia en EY Technology Consulting - Cybersecurity, gestio-
nando y ejecutando proyectos de estrategia y evolucion
de ciberseguridad. Entre sus trabajos mas significativos:
Desarrollo y coordinacion de numerosos Planes Directores
y auditorias de situacion de Seguridad IT, Service Mana-
ger de los servicios operativos y estratégicos de servicios
de Operaciones de Ciberseguridad (SOC), Responsable de
equipos de respuesta a incidentes de seguridad; y Gestor de Oficinas Técnicas de
seguridad de la informacion. Ingeniero Industrial especialidad Electronica, CISA,
CISM, LA 1SO 27001, LA ISO 27301.

AGENCIA DE CIBERSEGURIDAD DE CATALUNA:
Integracion continua: Fusion de responsabilidades
para crecer en capacidades ciber

Sinopsis: “Las amenazas y lo mas importante, los vectores de ataque y las TTP evo-
lucionan igual o mas rapido que la tecnologia. Durante la pandemia las tecnologias
que permitieron el teletrabajo durante el confinamiento fueron objeto de ataques
(VPN, RDP, VDI), con foco en el endpoint y el usuario, basandose fundamentalmente
en la explotacion de vulnerabilidades del software y la escalada de privilegios. Se-
glin nuestros datos, en la actualidad, los ataques de ransomware basados en copias,




credenciales, obsolescencia tecnologica o deficiencia de par-
cheoy configuraciones, con foco en la cadena de suministro
o terceras partes. Tenemos claro que un futuro muy proximo
los vectores de ataques seran las aplicaciones y los puestos
de trabajo que dan acceso a ellas, con el objetivo de conse-
guir atacar a la informacion.

Las anteriores etapas las hemos resuelto con proteccion,
pero sobre todo con capacidades de deteccion y respuesta.
¢Pero qué capacidades tendremos de detectar y responder
alas amenazas e incidentes contra la informacion durante la
ejecucion de las aplicaciones? ;Como podremos diferenciar
el uso de una credencial y un acceso, respecto a su abuso?
La monitorizacion de las aplicaciones y la experiencia del
usuario es una materia ampliamente desarrollada por los
centros de control IT bajo el epigrafe de observabilidad. La
capacidad inteligente de analizar, investigar y definir unas
acciones de respuesta a un incidente son los puntos fuertes
del SOC/CERT. Fusionar estas capacidades con las areas de
control IT, desde nuestro punto de vista, son el Ginico cami-
no para aprovechar el Threat Intel, la respuesta rapida, la
reduccion de costes y riesgos en la capa de aplicacion. La
colaboracion y corresponsabilidad de ITy Ciber en las tareas
de threat hunting, remediacion y respuesta a los incidentes
en las aplicaciones, mediante la observabilidad, es el Gnico
camino para incorporar la ciberseguridad al rendimiento y la
experiencia del usuario y conseguir proteger la informacion”.

» Tomas Roy Catala, Director de la
Agencia de Ciberseguridad de Cata-
luha. Ingeniero superior en Teleco-
municaciones por la UPCy en Elec-
tronica en el Politécnico de Turin de
Italia, y licenciado en Ciencias de
la Educacion en la UNED, también
ostenta un master en Funcion Ge-
rencial en las Administraciones Pi-
blicas por ESADE, un master interuniversitario en analista
de inteligencia por la UAB y un posgrado en Innovacion y
Design Thinking por el MIT de Estados Unidos. Ademas, se
ha certificado en diferentes ambitos de ciberseguridad, au-
ditoria y gestion de servicios TIC, y ha asistido a cursos re-
lacionados con sus funciones, como Comunicacion Efectiva
del IESE, entre otros. Como directivo experto en ciberseguri-
dad, cuenta con mas de 21 anos de experiencia. Entre 2002
y 2004 fue directivo de Ciberseguridad y Privacidad en FIAT
GM Powertrain.

* Rafael Ortega Garcia, Director de
Operaciones de Factum, compania
participada por el Banco Santan-
der y especialista en soluciones
de ciberseguridad para empresas.
Desde el inicio de su trayectoria
profesional, ha ocupado cargos de
responsabilidad ligados a la tecno-
logiay a la ciberseguridad, también
desarrollando modelos de consultoria y plataformas de ci-
berseguridad para el entorno Cloud. Asi, suma una notable
experiencia en la implementacion de proyectos dentro de
diversos equipos directivos y una reconocida trayectoria
en servicios de ciberseguridad de empresas referentes en
el mercado como son Deloitte, E&Y o Innovation4Security,
de la que fue director general durante cinco afios. Ahora,
en Factum, forma parte de un leadership team impres-
cindible para hacer frente a los ambiciosos objetivos de
crecimiento de la tecnoldgica para los proximos anos y
su consolidacion en el sector como una de las principales
companias integradoras de soluciones de ciberseguridad.

* Paloma Llaneza
CEO de Razona LegalTech
y Directora Técnica elDAS-TI de CERTICAR

MEDIASET: Ciberseguridad de calidad durante 30 afios
en buena compaiiia

Sinopsis: “Mediaset es un grupo de comunicacion con mas de 30 anos de existencia,
que incluye filiales dedicadas a la television, distribucion, venta y produccion de con-
tenidos, plataformas de emision digitales, agencias de noticias, publicidad, etc. Du-
rante estas tres décadas, Mediaset ha progresado en el desarrollo de sus capacidades
de ciberseguridad, acorde a la naturaleza de su negocio, su expansion y los nuevos
modelos digitales de prestacion de servicios audiovisuales. Sin duda el mayor reto
ha sido adaptar servicios tradicionales de ciberseguridad hacia entornos concretos y
especificos necesarios para la entidad. En este sentido es importante contar con un
companero de viaje capaz de adaptarse a estas necesidades tan concretas, prestar
servicios de calidad en varias lineas de actividad muy diferentes y aportar liderazgo y
flexibilidad en un entorno tan complejo y cambiante como el que estamos viviendo”.

+Ramon Ortiz, Responsable de Seguridad de Mediaset. Ha desempefiado

cometidos en diferentes empresas, como Tragsa, en proyectos de control

por teledeteccion, y ha trabajado en proyectos para la banca a distancia

en diferentes entidades y para la Administracion Piblica. Desde 2006 es

el Responsable de Seguridad de Mediaset, con responsabilidad sobre la

\ Ciberseguridad de los Sistemas IT y Broadcast. En la compania, forma

parte del Comité de la Unidad de Proteccion de Datos de Mediaset, entre

otros cometidos. Ademas, es miembro de grupos de trabajo en asociacio-

- nes como ISMS Forum y AUTELSI, y colabora habitualmente como ponente

en foros sectoriales del ambito de la Ciberseguridad. Dispone de las certificaciones CISAy CISM

por ISACA; PA Compliance en el IE, Certified Cyber Security Professional por ISMS Forum Spain. Y

es Master en Ciberseguridad y Privacidad por la Universidad Rey Juan Carlos, y Director de Se-
guridad, Homologacion M2 Interior por la Universidad de Alcala de Henares.

« Oscar Riafio, Responsable del CERT de GMV. Ingeniero Informatico por la
UVA, Riano inicio su carrera profesional en GMV en 2005 pasando en el afo
2007 a dirigir el Area de Consultoria de la zona norte de GMV centrandose
en la direccion de proyectos relacionados con la implantacion y operacion
de centros de operaciones de seguridad y sistemas de gestion. Miembro
de ISACA, posee las certificaciones CISA, CISM, Lead Auditor 25999 y PMP. A
lo largo de su trayectoria en GMV ha adquirido una amplia experiencia en
areas de trabajo relacionadas con la seguridad logica, auditorias de segu-
ridad, normativas de cumplimiento y gestion de incidentes de seguridad.

ADIF: Ciberresiliencia en el sector de las infraestructuras

« Esther Mateo, Directora General de Seguridad, Procesos y Sistemas Cor-
porativos de Adif. Ingeniera Industrial por la Universidad de Sevilla, antes
de entrar en Adif en 2010, donde ha ocupando distintos puestos técnicos,
ha desarrollado parte de su actividad profesional en el ambito aeronau-
tico, automovilistico y naval en Ghesa.

« Ester Tejedor, Directora de Tecnologia y Operaciones de Ciberseguri-
dad en Telefonica Tech. Tras casi 20 anos aportando valor a la compaiiia,
es la maxima responsable de esta area estratégica y lidera el trabajo de
mas de mil quinientos profesionales que gestionan y operan servicios
y soluciones de alto valor en ciberseguridad. Su mision es garantizar el
desarrollo, la gestion y la implementacion de los proyectos de seguridad
de los clientes del grupo Telefonica con la maxima seguridad, eficiencia
y la mejor experiencia de cliente.
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BETMEDIA: Identidades Digitales Descentralizadas
como eje estratégico

Sinopsis: Betmedia es una red social exclusiva para el mundo de las
apuestas deportivas, en la que pueden interaccionar los usuarios,
los pronosticadores y coaches profesionales, y las casas de apues-
tas, ofreciendo informacion y servicios gratuitos o de pago por uso
o suscripcion. Esta plataforma permite a los usuarios encontrar las
mejores apuestas de pronosticadores de todo el mundo y convertirse
en tipsters creando sus propios pronosticos. Betmedia desea alcanzar
dos hitos estratégicos con la implementacion de la solucion conjunta
de Wise DID Authenticator y OneLogin: 1) Acercarse a un modelo de
gestion de identidades que se adapte a las nuevas regulaciones eu-
ropeas, cada vez mas exigentes en el ambito de las apuestas, simpli-
ficando el proceso de alta y gestion que realiza el usuario y pudiendo
verificar inequivocamente la edad de sus usuarios; y 2) Por otro lado,
poder permitir a futuro a sus usuarios, mediante sus identidades
digitales, acceder a otros sistemas y aplicaciones. De este modo, los
partners, operadores o empresas afiliadas o asociadas a Betmedia
podran tener acceso directo a la gran base de datos de usuarios que
tiene esta plataforma, facilitando las posibilida-
des comerciales de ambas marcas.

- Sam M. Barranco, Director de Operaciones de
Grupo Betmedia (en el que se encuentra Betsfy).
Con anterioridad ha sido CEO de World Travel
Tour, Las Casas de Apuestas y Spain Marketing
Web, entre otras.

« Oscar Flor, Digital Identity Director de Wise Secu-
rity Global. Lleva mas de 20 anos trabajando en el
sector de la criptografia aplicada a diversas casuis-
ticas como la firma electronica, la identidad digital,
el cifrado de informacion y en los ltimos afos con
una atencion especial a la tecnologia blockchain.
Ha sido programador, analista, jefe de proyecto, y
durante la Gltima década ha ejercido principalmen-
te de CTO, anteriormente en CC3M y Aralink.

GRUPO INDUKERN: Fugas de informacion sensible,
un reto para las empresas

Sinopsis: “La tecnologia cada dia esta mas presente en nuestro tra-
bajo, utilizando mdltiples dispositivos, compartiendo informacion
digital a distintas personas o guardando ficheros en miltiples ubi-
caciones. Este contexto hibrido y diversificado hace que sea un reto
para las empresas conocer y controlar la informacion que utilizan
sus empleados. Veremos en esta sesion como las organizaciones
pueden identificar la informacion sensible que gestionan, prote-
gerla adecuadamente y evitar casos de fuga, que pueden tener un
impacto legal, reputacional o economico. Comentaremos qué tipo
de soluciones se pueden implementar para descubrir, monitorizar
y minimizar los riesgos de fuga de informacion”.

« Ilvan Muiioz Lois, Responsable de Ciberseguridad
en Grupo Indukern. Ingeniero Telematico y MsC en
Cybersecurity Management por la Universidad Po-
litécnica de Cataluna, cuenta ademas con varias
K 4 certificaciones en materia de ciberseguridad. Ha

1 - trabajado para companias de distintos sectores en
— proyectos relacionados con el gobierno de la segu-
‘V_ ridad de la informacion y la continuidad de negocio
. teniendo siempre presente el marco regulatorio de

aplicacion. Actualmente trabaja como Responsable de Ciberseguridad en
Grupo Indukern en el sector de la salud humana y animal.

* Roger Ares Viiias, Senior Manager de Riesgos Tecnologicos
y Ciberseguridad de KPMG en Espana. Ingeniero de Teleco-
municaciones por [a UPCy Executive MBA en IESE, dispone
igualmente de certificaciones especificas relacionadas con
la gestion, el gobierno y la proteccion de la informacion.
Actualmente es Senior Manager en KPMG Espana, con ex-
periencia en proyectos de estrategia, diseo, adopcion e
implantacion tecnologica, asegurando que la informacion
y los activos que intervienen son seguros, y alineados con
el marco de control correspondiente.

* Maica Aguilar
Gerente de Seguridad de Ferrovial
y miembro de la junta de Women 4 Cyber

PROSEGUR: Redefiniendo la Ciberseguridad: Automatizacion
Inteligente para una proteccion eficaz

Sinopsis: “En el dinamico entorno cibernético de hoy en dia, salvaguardar a
las empresas de los adversarios digitales se ha convertido en una prioridad
indiscutible. Sin un profundo entendimiento de las tacticas y estrategias em-
pleadas por estos actores, las organizaciones se exponen al riesgo de sufrir
ciberataques, lo que puede resultar en filtraciones de datos, pérdidas eco-
nomicas y dano a la reputacion. Conscientes de esta realidad, Prosegur con
su partner Cipher aborda este desafio mediante una reevaluacion integral
de su estrategia de ciberseguridad”.

- Miguel Angel Carretero, CISO Global de Prosegur Compa-
nia de Seguridad. Desde 2020 es responsable de definir la
estrategia de ciberseguridad en toda la organizacion, con
un enfoque permanente hacia una postura de cibersegu-
ridad robusta con evolucion continua dado el panorama
actual de amenazas. Antes de unirse a Prosegur, ocupo
varios roles clave en empresas como Getronics y Barclays,
demostrando su capacidad de abordar desafios comple-
jos de seguridad.

« Carlos Fernandez, Responsable Global de la division
XMDR en Cipher. Profesional con mas de 20 aiios de expe-
riencia, Fernandez ha desarrollado sus mas de 20 afnos de
carrera profesional vinculado al mundo de la tecnologia,
14 de ellos exclusivamente en el ambito de la Seguridad
de la Informacion. Ha desarrollado su experiencia en di-
ferentes campos y empresas como IBM, Roche Pharma,
| Symantec, British Telecom, Minsait y actualmente en Ci-
pher, donde lidera la nueva generacion en la Plataforma
de Deteccion y Respuesta, Cipher xMDR.




AYUNTAMIENTO DE MADRID: Un modelo de defensa
proactivo para optimizar la proteccion de los
sistemas y usuarios internos, los servicios publicos
digitales y los datos de los ciudadanos

Sinopsis: “En los Gltimos anos, hemos visto un panorama cada vez mas
complejo en torno a las ciberamenazas en el mundo empresarial. Los
datos revelan un aumento en el nimero y en la sofisticacion de los
ataques contra las organizaciones, asi como en las pérdidas que estos
les originan. Y la administracion pablica no esta libre de ser también el
blanco de los ciberdelincuentes; sus objetivos principales van desde
la interrupcion de la prestacion de un servicio con un fin economico,
al robo de informacion que posee la entidad.

Consciente de este contexto, el IAM -Informatica del Ayuntamiento de
Madrid- se encuentra implementando un servicio de deteccion y res-
puesta avanzada ante ciberamenazas de la mano de SIA. La iniciativa
supondra para el consistorio un salto de madurez en la gestion de la
seguridad, que le permitira avanzar en la transformacion digital de
su actividad con seguridad y en la mejora continua de su resiliencia”.

- José Angel Alvarez Pérez. Director del CCMAD (Centro
de Ciberseguridad del Ayuntamiento de Madrid). Inge-
niero Superior en Informatica y funcionario de la Ad-
ministracion General del Estado. Alvarez Pérez cuenta
con mas de 20 anos de experiencia en el sector de la
Seguridad de la Informacion, primero en el lado ofen-
sivo, en el Instituto Nacional de Técnica Aeroespacial
(INTA), y posteriormente en el lado defensivo, en el
Mo de Defensa y ahora en el Ayuntamiento de Madrid.

- Roberto Pérez Garcia, Head of Cybersecurity Ser-
vices & Solutions Business en SIA, compania en la
que ha asumido diferentes responsabilidades du-
rante los dltimos 20 anos, todas ellas alrededor de
la Consultoria y Servicios de Sistemas de Informa-
cion, con especial énfasis en la Cibereguridad y la
Produccion TI.

« Isabel Maria Gomez
Asesora independiente de ciberseguridad

CAIXABANK: Como proteger una plataforma de datos e IA
corporativa: amenazas, controles y tecnologia

Sinopsis: “CaixaBank y Google Cloud han anunciado un acuerdo estra-
tégico para acelerar la transicion de la entidad hacia el entorno cloud
e impulsar la innovacion en tecnologias de analisis de datos durante
los proximos anos. El acuerdo supone que CaixaBank hara uso de las
capacidades de Google Cloud en los ambitos de cloud computing,
analisis de datos e inteligencia artificial (IA) para desarrollar nuevos
servicios financieros y acelerar la transformacion digital de la organi-
zacion. Los servicios y arquitecturas desplegados en Google Cloud, en
el alcance de este acuerdo, necesitan de los mas estrictos controles de
seguridad, que garanticen la proteccion y defensa contra amenazas, la
privacidad y proteccion de los datos y la disponibilidad de los mismos.
En esta sesion se especificara el objetivo del proyecto, los controles
desarrollados y como se estan aplicando”.

* Jesiis Muiioz Niiiiez, Director de CSIRT & Security
Analytics de Digital Security. Es Ingeniero de Teleco-
municacionesy tiene mas de 20 anos de experien-
cia en el area de Ciberseguridad y prevencion de
ciberfraude. Actualmente forma parte del area de
CTSO de CaixaBank, donde sus principales funcio-
nes estan enfocadas en los procesos de detecciony
respuesta a incidentes, junto el area de ciberanali-
tica avanzada y prevencion de ciberfraude.

* José Carlos Cerezo Luna, Head of EMEA South
Security and Compliance Team de Google Cloud.
Atesora una experiencia de mas de 20 aios traba-
jando en el mundo de la seguridad en multiples
companias, nacionales e internacionales, en elam-
bito de la proteccion contra amenazas y actores
maliciosos. Desde hace cuatro anos trabaja en la
nube de Google ayudando a las organizaciones en
las transiciones a la nube para desplegar servicios
y cargas de trabajo de forma segura, e integradas con sus programas de
seguridad y cumplimiento.

SABADELL DIGITAL-BANCO SABADELL:
Arrojando luz en zonas oscuras.
Defensa contra amenazas avanzadas

Sinopsis: “La defensa proactiva contra un panorama de ame-
nazas cada vez mas avanzado, asi como un perimetro tecno-
logico corporativo mas difuso y extendido dia tras dia, es una
tarea compleja sin las capacidades adecuadas. La deteccion de
anomalias, identificacion de actividades maliciosas, contextua-
lizacion en tiempo real sobre cajeros, servidores, cloud, pues-
to de trabajo o terminales moviles serian inabordables sin las
soluciones adecuadas. Ademas, las capacidades de inteligencia
artificial aplicadas en el ambito de la ciberseguridad abren un
interesante abanico a la automatizacion, industrializacion y pro-
fesionalizacion en la defensa ante las ciberamenazas. Durante la
ponencia se explicaran los principales hitos de la colaboracion
de Microsoft y Banco Sabadell, los resultados obtenidos hasta
la fecha y el roadmap a futuro”.

» Adolfo Hernandez, CISO en Sabadell Digital y
Director de Operaciones de Seguridad de Banco
Sabadell. Es ingeniero informatico por la Uni-
versidad Autonoma de Madrid, con 18 anos de
experiencia profesional en la gestion de riesgos
tecnologicos y ciberseguridad. Compagina su
actividad profesional con la involucracion como
subdirector y cofundador de THIBER, the cyber-
security think tank, asi como colaborando con un

‘

venture capital focalizado en nuevas tecnologias.

« Nuria Andrés Pastor, Especialista en Soluciones

de Ciberseguridad, Cumplimiento e Identidad para

el Sector Financiero en Microsoft Espana. Duran-

te sus mas de 20 anos de experiencia profesional,

ha desempenado diferentes cargos en empresas

multinacionales, tales como Hewlett-Packard, Di-

mension Data, Forcepoint o Proofpoint, colaboran-

' do fundamentalmente con empresas del sector pri-
vado. Apasionada de la ciberseguridad y ahora también de la Inteligencia
Artificial, ayuda a las empresas en sus proyectos de transformacion digital,
mejorando su resiliencia. Es Ingeniera Superior de Telecomunicaciones por

la Escuela de Ingenieros de Bilbao, MBA Executive por el ESICy Master en
Seguridad de la Informacion por la Universidad de Deusto.




«José de la Pefia
Director de Revista SIC

ABANCA: ; Como sintetizar todos los datos sobre riesgo
humano en un solo indicador que permita gobernar tu
programa de concienciacion?

Sinopsis: “Los CISOs de las empresas se enfrentan al desafio despropor-
cionado de reclutar a todos los empleados de la compaiiia (pertenezcan
0 no a las areas de seguridad o tecnologia) para proporcionar un frente
comiin de defensa contra los intentos cada vez mas numerosos y sofis-
ticados de los ciberdelincuentes de utilizarles como vector de entrada.
Si bien el mercado de la ciberseguridad produce nuevas y mejores solu-
ciones para ayudar con este problema constantemente (contenidos for-
mativos a la carta, campanas de comunicacion, simulaciones de ataques,
inteligencia artificial, etc.), el responsable de seguridad se encuentra con
la dificultad anadida de tener que orquestar todos estos elementos de
forma integrada y que permita obtener las sinergias que resultan de
combinarlos de manera optimizada. Para Abanca y para Audea, que co-
laboran desde hace tiempo en la operacion (y constante redisefio) de
una oficina de concienciacion de seguridad, algunas de las claves son
precisamente: la combinacion de servicios y herramientas aprovechan-
do las fortalezas de cada uno, la obtencion y el uso de datos de todas
las iniciativas independientemente de su origen y canal, o el disefio
de un cuadro de mandos que condense todos estos datos de distintos
origenes en unos pocos indicadores agregados que tengan significado
propio y que ayuden a gobernar la toma de decisiones y a reportar una
situacion compleja de forma simple a las distintas partes interesadas”.

» Carlos Pérez Saldana, CISO de Grupo Abanca desde
abril de 2014. Ingeniero Superior en Informatica por la
Universidad Pontificia de Comillas (ICAI) y CISM por ISA-
CA, anteriormente desempeno el puesto de Consultor
de Seguridad durante cinco anos en Business Integra-
tion del Grupo British Telecom.

« Javier Ruiz de Ojeda, Consultor GRC Senior en Au-
dea Seguridad de Informacion desde abril de 2022.
Ingeniero en Informatica por la Universidad Pontifi-
cia de Comillas (ETSI-ICAI), y con certificaciones como
CISM y CISA por ISACA, o IS0 27001y 1SO 22301 por
PECB, lleva trabajando como consultor de cibersegu-
ridad desde el ano 2007.

ING: La evolucion de la funcion del CISO: mejora y
madurez continua

Sinopsis: “Durante los dltimos afos, la funcion del CISO en ING ha
evolucionado, incrementado las responsabilidades y el perimetro. Los
trabajos realizados han permitido a ING evolucionar la postura de se-
guridad, automatizando y madurando muchos procesos, permitiendo
de esta forma utilizar los recursos disponibles en areas menos madu-
ras. Gracias a este esfuerzo, el nivel de resiliencia ha mejorado, pero
también la vision de la alta direccion sobre el trabajo y los beneficios
generados por el area de seguridad”.

« Gustavo Lozano, Chief Information Security Officer

en ING Espana. Cuenta con mas de 20 anos de expe-

riencia en el ambito de la Gestion de la Seguridad de

la Informacion, Riesgo Tecnologico y Auditoria Infor-

matica tanto en el sector financiero como en otras

empresas como Grupo DIA donde fue CISO Global, SIA

y Deloitte. Actualmente lleva cuatro ainos como CISO,

responsable de la Seguridad Integral del Banco ING

- en Espana y Portugal. Lozano es Ingeniero Superior

en Informatica e Ingeniero Técnico en Informatica de Gestion, cuenta con
certificaciones como CISA, CISM, CRISC, CGEIT, ISO 27001, CDPP, entre otras,
y con la Acreditacion de Director de Seguridad por el Ministerio del Interior.

« Victor Hernandez, Managing Director, Financial

Services Security Lead en Accenture lberia. Es Ma-

naging Director en Accenture Espana y es el respon-

sable del negocio de seguridad para la industria de

_‘ bancay seguros en Iberia (Espafia, Portugal e Israel).

\‘ A Durante los mas de 20 anos trabajando en el sector

\  delaseguridad, Hernandez ha trabajado en algunas

}J ;‘\ l de las principales compaiias que prestan servicios

en este ambito a nivel nacional e internacional, con

foco durante los Gltimos 15 aios en el liderazgo de negocios e iniciativas

regionales y globales, asi como la gestion de equipos multidisciplinares
en cuatro continentes.

~




UNA CITA INELUDIBLE

Mas de 8.850 expertos han pasado por Securmatica,
un congreso que con sus 32 ediciones ya celebradas
es el foro de intercambio de experiencias

en ciberseguridad por excelencia.
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SECU RMATICA%

Fechas y lugar de celebracion Proceso de solicitud de inscripcion

SECURMATICA 2023 tendra lugar los dias 3, 4 y 5 de octubre « Por sitio web: www.securmatica.com

de 2023 en el hotel NOVOTEL. Campo de las Naciones. « Por correo electronico:  info@securmatica.com

C/ Amsterdam, 3. Madrid « Por correo postal: enviando el boletin adjunto

Derechos de inscripcion por modulo o fotocopia del mismo a:

Los asistentes inscritos en SECURMATICA 2023 recibiran el EDICIONES CODA / REVISTA SIC
programa oficial y la documentacion referente a las ponencias Goya, 39 - 22 planta. 28001 Madrid (Espafia)

Almuerzos y cafes . . . .
Invitacion a la Cena de la Ciberseguridad 2023 y ceremonia Abono de la cantidad correspondiente mediante transferencia
de entrega de los XIX Premios SIC 2023 a favor de Ediciones CODA, S.L, a la siguiente cuenta bancaria:

AVISO: Tendran lugar el 25 de octubre del presente en su [BAN: ES94 2100 1121 0913 0017 5305
ubicacion habitual: Villa Laureana (carretera de Burgos, CAIXABANK

Km. 23, desvio Algete - Madrid). Se facilitara invitacion, Oficina: 0'Donnell, 53. 28009 Madrid (Espafia)
imprescindible confirmacion.

. . . El justificante de dicha transferencia debera ser remitido a
+ Diploma de asistencia

Ediciones CODA por correo electronico (info@securmatica.
Cuota de inscripcion com) o por correo postal ordinario

La inscripcion se podra realizar para todo el congreso o por Las inscripciones solo se consideraran formalizadas una vez

mddulos (uno por dia de celebracion), con lo que se pretende satisfecho el importe de las mismas antes de la celebracion del

ajustar al maximo la oferta de contenidos a las distintas Congreso

necesidades de los profesionales asistentes « Las cancelaciones de inscripcion solo seran aceptadas

Descuentos: hasta 7 dias antes de la celebracion del Congreso, y deberan
Hasta el21 Después del 21 comunicarse por escrito a la entidad orggmzadqra. Se devolvera

de septiembre de septiembre el importe menos un 10% de gastos administrativos

1 Modulo 400 € + 21% IVA 500 € + 21% IVA

2 1Modutos T00 € - 21% IVA 50 - 21% VA Si por causa justificada se cancelara la celebracion de
- [ usa justi i
o) o)
S Modulos 850€+21% VA | 1050 €+ 21% IVA Securmatica 2023 en las fechas previstas, la organizacion

* Dos i'nscri.pci.ones de Una misma empresa: 10% dto. cada una del Congreso reembolsaré el |mporte integro del pago de
- Tres inscripciones y siguientes: 15% dto. cada una inscripcion realizado

- Universidades: 25% dto. cada una

Cuota

CANCELACION DE LA CELEBRACION

Boletin de inscripcion

Nombre y apellidos
Nombre y apellidos
Nombre y apellidos
Empresa C.LLE.
Cargo
Direccion Poblacion
Codigo Postal Teléfono Correo-e
Persona de contacto, Departamento y teléfono para facturacion

] Modulo1 [ Modulo2 [] Modulo 3 [] Deseo inscribirme a SECURMATICA 2023 ]
Dia 3 Dia 4 Dia 5 Firma: [

AFORO }

LIMITADO
Forma de pago: | | Talon [] Transferencia E—

Los datos personales que se solicitan, cuya finalidad es la formalizacion y seguimiento de su solicitud de inscripcion al Congreso seran objeto de tratamiento por Ediciones Coda,
S.L. Usted puede ejercitar sus derechos, reconocidos en la legislacion vigente espafiola y del resto de la UE sobre Proteccion de Datos de Caracter Personal (acceso, rectificacion,
supresion, limitacion, oposicion y, si aplicara al caso, portabilidad), en el domicilio del responsable del fichero: Ediciones Coda, S.L., C/ de Goya, 39, 22 planta. 28001 MADRID.

Informacion e inscripciones Revista EDICIONES CODA / REVISTA SIC
Goya, 39. 28001 Madrid (Espafia)
Tel.: 434 91575 83 24 [ 25 Fax: +34 91577 70 47
Correo-e: info@securmatica.com / info@codasic.com
Sitio: www.securmatica.com




