SECURMATICAES

)4ll Congreso de Seguridad . 23, 24 y 25 de abril, Madrid

en Tecnologias de Informacion Hotel Novotel
y Comunicaciones Campo de las Naciones

Organiza: TeSars
M ore e
seguridad en
informaticay

Si algo ha quedado claro tras lo acaecido en el Gltimo semestre de 2001, es que la informa-
cién y los buenos profesionales son dos de los activos principales con que cuenta una enti-
dad para mantenerse en funcionamiento.

Como quieraque, en sumayor parte, dichainformacion se soporta en sistemas tecnoldgicos,
y que en los mismos, ademas, se suele tratar informacion de terceros, cabe concluir que la
seguridad de la informacion esta en la actualidad extraordinariamente identificada con la
seguridadenTIC.

Por esta razon, es el momento en Securmatica de dar gran parte del protagonismo a los
directores de seguridad en TIC de las organizaciones, en tanto que son los profesionales con
la mision de crear, en colaboracion con otros actores de sus propias entidades, entornos en
los que sea posible controlar y gestionar los riesgos de seguridad.

Dichos profesionales, que la realidad ha consagrado ya en muchas empresas y organismos
publicos por el devenir de los tiempos, cuando no por imperativo legal, como sucede en lo
que atafie al tratamiento de datos personales, son una pieza esencial para el emprendimiento
de proyectos, mejorar las herramientas tecnologicas de fabricante en sus propdésitos y rendi-
mientos v, a la postre, dar interlocucion al sector de desarrolladores de productos, en sinto-
nia con el mundo de la consultoriay la prescripcion.

Este es el ideario que ha movido la confeccion del programa de Securmatica 2002, en el que
ademas de ofrecerse las opiniones de expertos de gran prestigio acerca de asuntos relativos
al ejercicio de su funcién y de sus misiones, y de dar informacion acerca de proyectos —lo que
no resultamenospedagdgico—, se discutird con los fabricantes de soluciones antivirus e IDS
el estado del arte de sus herramientas, se tratard de enfocar el asunto de la externalizacion de
la seguridad y sus limitaciones, se intentara dar una informacion actualizada de las normas
técnicas sobre firma electrdnica en la Union Europea, y se dibujara el panorama existente en
el contexto de algunos entornos inaldambricos.

Todo ello sin perder el hilo de temas que pueden servir para ayudar a latoma de decisiones en
el mundo de la proteccidn, como son los relativos a interoperabilidad, a las lineas estratégi-
cas de integracion de productos de seguridad o a la evolucion de la PKI.

Finalmente, el tratamiento de los datos de caracter personal va a ocupar un lugar estelar; no
en vano este 2002 es el afio en que vencen los plazos para la elaboracién de la auditoria obli-
gatoria del nivelmedio (Articulo 17 del Reglamento de medidas de seguridad), y parael cum-
plimiento de las medidas de nivel alto.
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n PRIMER MODULO

Entrega de documentacion

Inauguracion oficial

Conferencia de apertura: La posicion de la Agencia de
Proteccion de Datos en relacion con la auditoria y las
medidas de seguridad establecidas en el Reglamento.

Ponente: Juan Manuel Fernandez Ldpez, Director de la Agencia
de Proteccion de Datos.

Coloquio.

Sesion monogréfica: El director de seguridad TIC.

Ponencia: EI modelo de dependencia jerarquica de la direccién
de seguridad de la informacion.

Ponente: Manuel Carpio Camara, Director de Seguridad de la
Informacion y de Prevencion del Fraude. Telefénica, S.A.

Coloquio.

Pausa-café.

Ponencia: Sistema de indicadores para la gestion del riesgo en
sistemas de informacion.

Ponente: Manuel Palau Roldud, Responsable de Seguridad
Informatica de la Direccion de Sistemas de Iberdrola.

Coloquio.

Ponencia: La armonizacion de la seguridad informética
tradicional con la seguridad de aplicacion en
servicios teleméticos bancarios avanzados.

Ponente: Javier Valdés Quir6s, Director de Seguridad Informética.

Bankinter.
Coloquio.
Mesa Redonda: La especializacion en los departamentos de
seguridad TIC.
— Angel Bernaldo de Quirés, Responsable de
Seguridad Informatica de Renault Espafia.
— Alfredo Costa Vazquez, Director de Planificacion,
Arquitectura de Sistemas y Seguridad de Amena.
— Miguel Angel Navarrete Porta, Director de Seguridad
Informatica de Caja Madrid.
— Gustavo San Felipe Lobo, Responsable de Seguridad
de Acens.
Fin de la Sesion.
Almuerzo.
Ponencia: Escollos tecnolégicos para el cumplimiento de las
medidas de nivel alto del Reglamento.
Ponente: Martha Umpierre Ferrer, Directora General de Finmatica
Intesis.
Coloquio
Sesion monografica: Los servicios de seguridad gestionada.
Ponencia: Los limites de la externalizacion de la seguridad.
Ponente: Antonio Requejo Novella, Director Técnico del Area de
Seguridad Informética de Germinus Solutions.
Coloquio.
Pausa-café.
Mesa redonda: Seguridad gestionada: ¢de qué estamos
hablando?.
Moderador: Javier Areitio, Catedratico y Director del Grupo de
Investigacion de Redes y Sistemas. Universidad de
Deusto.
Intervienen: — Ignacio Suarez, Responsable para Espafia de Activis.
— José Ramén Lépez, Consejero Delegado de
Cyberguardian
— Javier Ruiz Rioja, Director General de IP6 Seguridad
— Xabier Mitxelena Ruiz, Director Gerente de S21Sec
Fin de la primera jornada.
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n SEGUNDO MODULO

Entrega de documentacion.

Ponencia: Los servicios de fechado electrdnico en la
sociedad de la informacion.

Ponente: José Antonio Mafias, Catedratico de Ingenieria
Telemética. E.T.S.I. de Telecomunicacién.
Universidad Politécnica de Madrid.

Coloquio.

Ponencia: Interoperabilidad de herramientas de seguridad
técnica, la lenta travesia.

Ponente: Luis Rodriguez Berzosa, Responsable de Nuevas
Tecnologias de Nakua Technologies.

Coloquio.

Pausa-café.

Ponencia: ¢Qué cabe esperar de la integracion de productos

de seguridad de fabricante?

Mariano J. Benito Gomez, Director del Area de

Seguridad de Soluciones Globales Internet.

Coloquio.

Ponencia: Infraestructuras de Autenticacion y Autorizacion
(AAI), una via de futuro en la evolucién del mundo
de las PKI.

Ponente: Javier Lépez Mufioz, Profesor Titular y Coordinador
del Grupo de Seguridad de la Universidad de
Mélaga.

Coloquio.

Ponencia: Grupo BBVA: el plan director de seguridad y la
certificacion Identrus.

Ponentes: Santiago Moral Rubio, Responsable del
Departamento de Seguridad Logica de BBVA.
Francisco Garcia Marin, Coordinador Técnico del
Departamento de Seguridad Logica de BBVA.

Coloquio.

Almuerzo.

Ponencia: SENDA: acceso seguro de empleados a sistemas
de informacion.

Ponente: Jorge Fernandez Miranda, Gerente de Servicios
I*Net. Telefonica, S.A., Centro Corporativo.

Coloquio.

Ponencia: Proyectos de certificacion electronica en
Santander Central Hispano

Ponentes: Ivan Burillo Albizua, Coordinador de Iniciativas PKI,
Santander Central Hispano.

Rafael Ortega Garcia, Director de Consultoria de
Riesgos Tecnolégicos, TRC, de Andersen.

Coloquio.

Pausa-café.

Mesa redonda: La lucha contra los cédigos maliciosos,
¢una historia interminable?

Moderador: Jorge Davila Muro, Director del Laboratorio de
Criptografia. LSIIS. Facultad de Informaética de la
Universidad Politécnica de Madrid.

Intervienen: — Camilo Vaquero, Director de Estrategia de Aladdin

— Jordi Gascon, Director Técnico de Computer
Associates

— Javier Fernandez Colado, Vicepresidente para
el sur de Europa de Network Associates

— Carlos Jiménez Suarez, Presidente de Secuware

— Carmen Navarro Sanchez, Directora de Proyectos
de Data Security Center-Sophos

— Jacobo Crespo, Responsable para Espafia de
Sybari

— Joaquin Reixa, Director General de Symantec

— Mario Velarde, Director General de Trend Micro

Fin de la segunda jornada.
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n TERCER MODULO

Entrega de documentacion.

Ponencia: Diputacion de Lleida: implantacion de una plataforma
para la firma electronica de documentos oficiales.

Ponentes: Josep Mateu i Bea, Interventor de la Diputacion
de Lleida.

Xavier Burguera, Responsable Técnico de e-Security de
gedas iberia.

Coloquio

Ponencia: Gestion y operacion de autoridades de
certificacion seguras Identrus.

Ponente: Juan Miguel Velasco Lopez-Urda, Director Técnico de ACE
Agencia de Certificacion Electronica.

Coloquio

Ponencia: Identificacion, verificacion electrénica de la
identidad de la personay capacidad de firma de
documentos en Espafia.

Ponente: Mauricio Pastor Serrano, Director del Area de Informatica.
Direccion General de la Policia.

Coloquio

Pausa-café

Ponencia: La PKI en la administracion catalana: cémo se
construyen las aplicaciones.

Ponentes: Xavier Sanz Lorenzo, Director de la Division de Consultoria y
Proyectos del Centre de Telecomunicacions i Tecnologies de
la Informacio. Generalitat de Catalunya.

Francisco Jordan Fernandez, Vicepresidente de Tecnologia
de Safelayer Secure Communications.

Coloquio.

Mesa redonda: Nuevas orientaciones tecnolégicas de las
herramientas de deteccion y defensa frente a intrusiones.

Moderador: Arturo Ribagorda, Catedratico de Ciencias de la
Computacion e Inteligencia Artificial. Universidad
Carlos 11l de Madrid.

Intervienen: —Jordi Gascon, Director Técnico de Computer Associates

—Roman Ramirez Giménez, Director Técnico de eEye Digital
Security

—Carlos Delso, Director General de Enterasys Networks

—Manuel Arrevola, Director de Internet Security Systems

—Joaquin Reixa, Director General de Symantec

Almuerzo.

Ponencia: El avance en las normas técnicas para la
interoperabilidad de las aplicaciones de firma
electronica en la Unidn Europea.

Ponente: Manel Medina Llinas, Catedratico de Aplicaciones
Telematicas. Dpto. de Arquitectura de Computadores
de la Universidad Politécnica de Catalufia.

Coloquio

Ponencia: Proyecto Albura: servicios gestionados con las maximas
garantias de seguridad.

Ponentes: Ernesto Martinez Velasco, Gerente de Infraestructuras en
Internet de Albura.

Carlos Molina, Responsable Técnico de Seguridad y Calidad de
Servicio de daVinci Madrid.

Coloquio

Pausa-café

Ponencia: Retos y oportunidades de la telefonia movil para
la autenticacion internacional de transacciones.

Ponente: Julian Inza Aldaz, Director de Tecnologia e Innovacion
de Mobipay International.

Coloquio.

Ponencia: Desafios en la proteccion de redes inalambricas.

Ponente: Javier Areitio, Catedratico y Director del Grupo de
Investigacion de Redes y Sistemas de la Universidad
de Deusto.

Coloquio.

Fin de la tercera jornada.

Clausura de Securmatica 2002

SECURMATICA SE RESERVA EL DERECHO A MODIFICAR EL CONTENIDO O LOS PONENTES DE ESTE PROGRAMA SI LAS CIRCUNSTANCIAS ASi LO REQUIEREN
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ACE, la Agencia de Certificacion Electrénica —empresa participada por Telefénica Data, CECA, Sermepa y Sistema 4B—, se ha convertido en
Espafia en la Gnica entidad de externalizacion de servicios de certificacion de VeriSign, lider mundial de seguridad electrénica. ACE es, pues,
la Ginica firma espafiola en ofrecer sus servicios para garantizar de forma segura las transacciones y comunicaciones de cualquier corpora-
cion a través de Internet. Para ello se han realizado fuertes inversiones en la puesta en funcionamiento de uno de los Centro de Proceso de
Datos més seguros del pais.

Wwww.ace.es

Andersen, firma de servicios profesionales multidisciplinares, cuenta con el grupo Gestién de Riesgos Tecnolégicos (T.R.C.-Technology
Risk Consulting), que basa gran parte de su actividad en la prestacion de servicios en el campo de la seguridad informatica. En concreto,
ofrece los de evaluacion y diagndstico de instalaciones de seguridad, asi como su disefio, creacion e integracion de sistemas de seguridad,
todo ello realizado bajo la filosofia de independencia frente a los fabricantes de soluciones.

www.es.andersen.com

Computer Associates ofrece soluciones que proporcionan ventajas inmediatas por su variedad, estrecha integracién y planteamiento
empresarial de la seguridad. Como resultado del uso de soluciones que trabajan conjuntamente y abarcan productos de terceros, los clientes
cuentan con una mejor gestion de riesgos y un precio total de propiedad mas reducido. Las soluciones eTrust Defense, Access y
Management protegen cualquier eBusiness, cubriendo todas las plataformas e incluyen soluciones antivirus, herramientas de inspeccion de
contenido, deteccién de intrusos, administracion, autenticacion, PKly VPN.

WWW.ca.com

daVinci Consulting Tecnoldgico es una compafiia dirigida especificamente a la gran y mediana empresa con el objetivo de proporcionar
Consultoria Estratégica en Tecnologias Emergentes. daVinci proporciona soluciones de proteccion y tecnologia de seguridad para la
implantacion de infraestructuras seguras y QoS, ofreciendo servicios personalizados que incluyen la consultoria de alto nivel para la
implantacion de politicas deseguridad, analisisderiesgosydeteccidn de intrusos, monitorizacién deamenazas y auditorias de adecuacion a
laLOPD.

www.dvc.es

gedas dispone, a través de su unidad e-Security, de una oferta de productos y servicios que contempla la proteccion de la informacién contra
el acceso o la modificacién no autorizados, la proteccion del sistema contra la restriccion de servicios a usuarios legitimos, y las medidas
necesarias para detectar, documentarycontrarrestar tales amenazas.

www.gedas.com

Germinus Solutions, a través de su Divisién de Seguridad, se ha consolidado como unad e las més prestigiosas opciones en el campo de los
servicios profesionales gracias a la cualificacion de sus expertos y la confianza de sus clientes. Sus soluciones cubren todo el espectro de la
seguridad légica: consultoria, para la definicién de politicas y normativas y el disefio de arquitecturas; implantacién, para realizar el
despliegue e integracién de herramientas; mantenimiento integral y preventivo; y seguridad proactiva, en la que se realizan auditorias y
pruebas de intrusion.

WWW.germinus.com

Internet Security Systems estd reconocida internacionalmente como una compafila puntera en soluciones de seguridad para
Internet/Intranet. Gracias a su amplia gama de soluciones, servicios de seguridad remota gestionada, consultoria y formacién. ISS tiene
como objetivo la proteccion de los activos digitales y las transacciones de comercio-e de cualquier tipo de organizacién. RealSecure
Protection Systems es el nuevo entorno de seguridad global que auna su oferta de soluciones de proteccion para redes, sistemas, bases de
datosy puestosdetrabajo,frenteacualquier tipo deamenaza o ataque.

www.iss.net

Safelayer Secure Communications es una comparfiia espafiola especializadaeneldesarrollode productos de seguridad, en plenaexpansién
internacional, que dispone de una gama completa de soluciones PKI para la implantacién de la certificacién y firma electrénicas. En la
actualidad, se ha consolidado como una empresa puntera,tanto por su participacién en proyectospublicosavanzados como por su inversion
en lainvestigacion y desarrollo de herramientas certificables.

www.safelayer.com

SGI Soluciones Globales Internet, filial de Grupo GMV, provee servicios integrales y desarrollos a medida en Seguridad Légica, Ingenieria
de Redes IP, Infraestructuras de Servicios de Internet y Desarrollo de e-Solutions. Su area de seguridad aborda todos los elementos de
proteccion en Internet, definiendo cinco grupos diferenciados y orientados a actividades complementarias: consultoria, auditoria informati-
cay LOPD, soluciones de firmadigital, implantacion de sistemas de seguridad perimetral y el soporte al cliente.

WWW.Sgi.es

Sybari Software proporciona desde 1995 soluciones para groupware orientadas a la defensa frente a amenazas de virus, y control y gestion

de contenidos para el correo-e. En la actualidad, mas de 6 millones de clientes de cincuenta paises estan protegidos con Antigen, disponible

para Microsoft Exchange y Lotus Notes. Sus oficinas centralessesittian en Nueva Yorky s usedecentralinternacional estaenMadrid.
Www.Ssybari.com

Symantec, proveedor de tecnologias de seguridad en Internet, proporciona una amplia gama de soluciones de seguridad de red y conteni-
dos, tanto para grandes corporaciones como para usuarios individuales. La compafiia es puntera en el mercado de proteccion antivirus,
gestion de vulnerabilidades, prevencion de intrusiones, filtrado de correo-e y de contenidos de Internet, tecnologias de gestion remotas y
servicios deseguridad aempresas en todo elmundo.

Www.symantec.com

Trend Micro desarrolla avanzadas soluciones antivirus y de filtrado de contenidos para entornos corporativos. Sus productos multiplatafo-
ma (Microsoft, Sun Solaris, Linux, HP-UX, AS-400, S/390, AlX...) se gestionan de forma centralizada desde el servidor y protegen
eficazmente todos los posibles puntos de entrada de virus: gateways de Internet, servidores de correo y de ficheros, estaciones de trabajoy
PDA.



