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XVII Congreso espafiol de Seguridad de la Informacion




Una vez mas Securmatica se cita con su
audiencia natural: los responsables de
seguridad de la informacidn, la industria y
los servicios relacionados con la proteccion
TIC. La XVII edicion del congreso, que
anualmente organiza la revista SIC, se
celebrara los dias 25, 26 y 27 de abril en su
tradicional sede del Campo de las Naciones
de Madrid.

ES HORA DE COMPARTIR EXPERIENCIAS Y A

La organizacion del Congreso espaiiol de la
Seguridad de la Informacion ha conformado
un programa en el que puede traslucirse el
avance imparable de la funcion de seguridad
y el mayor calado y complejidad de los
proyectos que se estan realizando, en todos
los ordenes, bajo la direccion de los
departamentos especificos de proteccion TIC
y de gestion de riesgos de informacidn. Al
tiempo, ofrecera una vision global de la
seguridad a través de los trabajos realizados
por expertos espaioles que prestan sus
servicios en organizaciones multinacionales
y despejara dudas sobre algunas iniciativas
de gran calado nacional. Igualmente, el
congreso prevé concitar la maxima atencion
alrededor de un debate singular: las ventajas
e inconvenientes derivados del uso de
software de seguridad propietario vs.
software de seguridad de libre disposicion y
cddigo abierto.

También la edicion 2006 de Securmatica, en
su ya historica linea de dejar apuntados
asuntos que marcaran el inmediato devenir
en la materia, va a abordar -de la mano de
dos de las maximas autoridades de nuestro
pais- el espinoso asunto de las
vulnerabilidades asociadas a la tecnologia,
asi como los nuevos retos profesionales que
representa la instauracion a medio plazo de
la identidad federada.
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SIC Seguridad en Informéatica y Comunicaciones es desde
hace quince afos la revista espafiola especializada en

informaticay seguridad de los sistemas de informacidn. Perteneciente a
comunicaciones o X ., . ,
Ediciones CODA, esta publicacion organiza SECURMATICA, el
ANIVERSARIO acontecimiento especializado por excelencia de este pujante

ramo de las TIC en nuestro pais.

SECURMATICA SE RESERVA EL DERECHO A MODIFICAR EL CONTENIDO O LOS PONENTES DE ESTE PROGRAMA SI LAS CIRCUNSTANCIAS ASi LO REQUIEREN



"} PRIMER MODULO 25 de abril

| Entrega de documentacién.

| Inauguracién oficial.

| Conferencia de apertura: Consideraciones al respecto
del borrador del Reglamento de la LOPD.

Ponente: Jesls Rubi Navarrete, Adjunto al Director
de la Agencia Espafiola de Proteccion de Datos.

| Coloquio

% Ponencia: El modelo de gestion de riesgos en
sistemas de informacion en el Banco Central
Europeo.

Ponente: Alberto Partida Rodriguez, Experto en
Seguridad de Sistemas de Informacion. Divisién de
Gestion de Tecnologias de la Informacion. Banco
Central Europeo.

| Coloquio

| Pausa-café

# Ponencia: Grupo Santander: modelo de organizacion
de seguridad.

Ponente:José Antonio Castro-Gonzalez, Director de
Seguridad Corporativa. Grupo Santander.

| Coloquio

# Ponencia: Outsourcing, offshoring y otros retos de la
seguridad global.

Ponente: Daniel Barriuso Rojo, Director de Analisis
de Riesgos Tecnoldgicos para Europa y Mercados
Globales. ABN AMRO.

| Coloquio

i Ponencia: Grupo FCC: establecimiento de la

funcién de gestion de riesgos y plan estratégico de
seguridad.

Ponente: Gianluca D’Antonio, Director del Servicio
de Seguridad de la Informacion y Gestion de Riesgos.
Divisién de Informatica. Grupo FCC.

| Coloquio

| Almuerzo

§ Ponencia: Nuevas herramientas de prevencion de
fraude.

Ponentes: Pedro Pablo Lopez Bernal, Grupo de
Seguridad. CCl, Centro de Cooperacién Interbancaria,
y Mariano Largo del Amo, Director del SOC (Security
Operations Center) de S21sec.

| Coloquio

% Ponencia: Programa de gestion de riesgos para los
Centros Tecnoldgicos del Grupo PRISA.

Ponentes: Pablo Rivera Villaverde, Director de
Tecnologias de la Informacién. Grupo PRISA, y

Luis J. Buezo Bueno, Gerente de la Practica de
Seguridad de HP Consulting & Integration.

| Coloquio

| Pausa-café

i Ponencia: Los servicios gestionados de seguridad en
Grupo Antolin.

Ponentes: Susana Cuevas Arce, Responsable de
Comunicaciones y Seguridad del Grupo Antolin, y
Roberto Lopez Navarro, Consultor de Seguridad.
Divisién de Auditoria y Planificacién estratégica de
Soluciones Globales Internet.

| Coloquio

| Fin de la primera jornada.
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@NSIDERACIUNES AL RESPECTO DEL BORRADOR
DEL REGLAMENTO DE LA LOPD

Ponente:

N < Jeslis Rubi Navarrete, Adjunto al Director de la Agencia Espafiola de Pro-
teccion de Datos. Abogado desde 1977, Rubi Navarrete ha ocupado hasta la fecha
diversos cargos en la Administracion General del Estado. Fue Director del Gabinete
del Ministro de Justicia de 1982 a 1986; Secretario General Técnico del Ministerio de
Relaciones con las Cortes en 1988, Director General de Relaciones con las Cortes de
1989 a 1994, y Vocal del Tribunal de la Competencia de 1996 a 1999. De 1999 a 2002 ocupd el cargo
de Adjunto al Director de la Agencia de Proteccidn de Datos, y de 2002 a 2005 el de Subdirector Gene-
ral de Inspeccion de Datos. Actualmente ocupa el cargo de Adjunto al Director de la Agencia Espafiola
de Proteccion de Datos.

@MODELU DE GESTION DE RIESGOS EN SISTEMAS

DE INFORMACION EN EL BANCO CENTRAL EUROPEQ

Sinopsis:

La ponencia evidenciara los puntos de mayor interés didactico de una inicia-
tiva de gestion de riesgos en sistemas de informacion en una organizacion
multicultural y no-comercial como es el Banco Central Europeo, cuya misién
es mantener la estabilidad de precios en la zona del euro y, de este modo, el
poder adquisitivo de mas de 308 millones de ciudadanos europeos. Este pro-
ceso de gestion de riesgos esta basado en el estandar 1ISO 17799 (ISO 27002
a partir de 2007) y en la metodologia de gestion de riesgos de la informacion
del Information Security Forum (ISF). Su objetivo es ofrecer un servicio estruc-
turado, consistente y préctico al propietario de la informacion y de los proce-
sos de negocio a los que los sistemas de informacion dan soporte. Los cinco
pasos principales de este servicio comienzan con un analisis de la criticidad
del proceso de negocio, seguido de la identificacion de los requisitos de segu-
ridad necesarios. Posteriormente, se seleccionan e implementan los requisitosT_
acordados, se identifica el riesgo remanente y se informa al propietario de la
informacion. La experiencia acumulada en esta iniciativa revela la importancia
de considerar la seguridad en sistemas de informacién como un elemento indis-
pensable dentro del gobierno corporativo de toda organizacion, especialmente
en la gestion del riesgo estratégico.

Ponente:

< Alberto Partida Rodriguez es Experto de Seguridad en Sistemas de Infor-
macidn en el Banco Central Europeo desde 2001. Ingeniero de Telecomunicacion por
la Universidad Politécnica de Madrid, comenzd su andadura profesional en seguridad
de la informacion en la propia Universidad y en la empresa Atos para, posteriormen-
te, incorporarse como consultor de seguridad dentro del Grupo Telefonica. Entre otros
campos, Partida centra su actividad profesional en la seguridad en el desarrollo de
aplicaciones, en la provision de sistemas de informacion seguros y en el analisis de riesgos en pro-
cesos estratégicos de negocio. Participa en el grupo de trabajo de Seguridad Informaética del Sistema
Europeo de Bancos Centrales desde 2001 y posee las certificaciones CISA y CISSP. asi como SANS
GIAC Gold GSEC, GCFW y GCFA. En la actualidad, Partida estudia la relacion entre la gestion del riesgo
operacional y la seguridad de la informacion en el mundo empresarial.

@UPU SANTANDER: MODELO DE ORGANIZACION

DE SEGURIDAD

Sinopsis:

La gestion de la seguridad de la informacion se cimenta en tres pilares: las per-
sonas, la organizacion y la tecnologia. En la ponencia se describira a grandes
rasgos el modelo de organizacién de seguridad por el que esta optando el Grupo
Santander con el fin de obtener una eficacia y una eficiencia adecuadas en la
gestion de los riesgos de informacion en todas las areas de actividad y de negocio
que desarrolla en los distintos paises en los que opera, cubriendo la unificacion
de politicas y el cumplimiento de requisitos normativos y legales.

Ponente:

< José Antonio Castro Gonzalez es director de Seguridad Corporativa de

Grupo Santander. Ha desarrollado la préactica totalidad de su carrera profesional en

tecnologias de la informacion (18 afios) en Grupo Santander, en el que ha ocupado

los puestos de consultor del area internacional, de responsable de diferentes areas

N técnicas y de director de Seguridad Informatica, hasta su nombramiento como director

de Seguridad Corporativa en el ambito de la seguridad de la informacion. Cuenta con

doce afios de experiencia en el mundo de la gestion de riesgos de la informacion en areas como la

continuidad operativa, la seguridad en canales alternativos, las infraestructuras de clave piiblica y las
arquitecturas de seguridad .Net.
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DUTSOURCING, OFFSHORING Y OTROS RETOS
DE LA SEGURIDAD GLOBAL

Sinopsis:

El mundo de la seguridad se enfrenta al reto de gestionar un entorno tecno-
l6gico cada vez més disperso desde un punto de vista tanto geografico como
organizativo. La globalizacién de la economia ha puesto al alcance del mundo
corporativo nuevos mercados y oportunidades de negocio, asi como nuevas
maneras de proveerse de servicios. Esto, unido a la continua reduccién de
los margenes operativos, ha dado lugar a la necesidad de explorar nuevas
oportunidades de ahorro de costes mediante servicios globales que incluyen
outsourcing y offshoring. Recientemente, ABN AMRO ha sido protagonista
de uno de los mayores y mas ambiciosos procesos de outsourcing tecnolégi-
co en el sector financiero. La presentacion aborda, desde la experiencia del
ponente, cuestiones tales como las claves organizativas para gestionar la se-
guridad en un entorno global externalizado, qué aspectos se deben tener en
cuenta desde el punto de vista de los riesgos tecnolégicos, y las principales
oportunidades, amenazas y tendencias en este campo.

Ponente:

< Daniel Barriuso Rojo es Director del Departamento de Andlisis de Riesgos
Tecnoldgicos para Europa y Mercados Globales en ABN AMRO, donde tiene respon-
sabilidad global sobre la gestion de riesgos en los sistemas, proyectos y nuevas
soluciones tecnoldgicas. Con una experiencia de mas de 10 afios en Seguridad y
TIC, la prioridad de Barriuso esta centrada en los aspectos organizativos de la se-
guridad, tales como el gobierno, la estrategia y la gestion del riesgo. Previamente a
su incorporacion a ABN AMRO, ha sido Director del Departamento de Seguridad de Credit Suisse
Espaia. Desde 2002, imparte clases como profesor en el Master de Seguridad y Auditoria de la
Universidad Politécnica de Madrid sobre éreas tales como el gobierno y la gestion de la inversion
en seguridad. Es Ingeniero Superior en Informatica por la Universidad Carlos Il de Madrid y esta
certificado como Lead Auditor BS7799.

GRUPO FCC: ESTABLECIMIENTO DE LA FUNCION DE GESTION
DE RIESGOS Y PLAN ESTRATEGICO DE SEGURIDAD

Sinopsis:

A lo largo de la ponencia se ilustraran las directrices del Plan Estratégico de
Seguridad adoptado por el GRUPO FCC. La heterogeneidad de las areas de
actividad del Grupo requiere un enfoque especifico, orientado a la implemen-
tacion de modelos de madurez distintos seglin la actividad. Partiendo de estas
premisas, el GRUPO FCC se esta dotando de nuevos medios técnicos y organi-
zativos para soportar tecnolégicamente su ambicioso desarrollo internacional.
En los préximos tres afos se llevara a cabo un plan de convergencia hacia el
estandar ISO 17799, que sucesivamente permitira la certificacion del Sistema
de Gestion de la Seguridad de la Informacién segtin la ISO 27001 para aquellas
areas de actividad que lo requieran.

Ponente:

< Gianluca D’Antonio es Director del Servicio de Seguridad de la Informacion
y Gestion de Riesgos en la Division de Informética del GRUPO FCC. Su principal mi-
sién es promover, impulsar y desarrollar la Politica de Seguridad de la Informacin
del Grupo. Es miembro de ISACA desde 2003 y posee las certificaciones CISM y
i CISA. Licenciado en Derecho, experto en derecho de las nuevas tecnologias, des-

de el comienzo de su vida profesional ha trabajado en proyectos de seguridad de
a informacidn. Tras una breve etapa en Motorola Espaiia, ha sido Consultor Senior de Seguridad
Informatica en Centrisa y posteriormente Responsable de Proteccion y Recuperacion de Datos en
el Grupo DIA hasta finales de 2005.

NUEVAS HERRAMIENTAS DE PREVENCION DE FRAUDE

Sinopsis:

El grupo de Seguridad del Centro de Cooperacion Interbancaria-CCl y la Co-
misién de Seguridad, Prevencion y Fraude presenta el estudio de evolucién
del fraude online en el sector durante 2005 y los primeros meses de 2006.
En base a las experiencias y conclusiones obtenidas de este estudio, se pre-
sentaran en la conferencia un conjunto de iniciativas orientadas a la lucha
contra el delito econdmico, intentando ofrecer soluciones en todos los niveles
y puntos de actuacion, es decir a nivel sectorial, a nivel de entidad y llegando
incluso al eslabén mas débil, el usuario.

Ponentes:

< Pedro Pablo Lopez Bernal es Gerente de Infraestructura de Seguridad, Audi-
toriay Normalizacion de Rural Servicios Informaticos, empresa que presta los servicios de
outsourcing global, desde 1986, a las cajas rurales y empresas participadas que forman
el Grupo Caja Rural (en total mas de 73). Técnico Informético con Master en Auditoria
Informatica desde 1991y CISA, en la actualidad cursa el Master en Seguridad Global en

la Universidad Europea y Belt Ibérica. Ha trabajado en los (iltimos 21 afios en los servicios informéticos de
empresas como Entel, Citibank, Banco Santander y RSI. En RSI, desde 1988 ha desempefiado funciones
diversas, siendo en la actualidad responsable a nivel corporativo de Grupo Caja Rural de la Infraestructura
de Seguridad, Auditoria y Normalizacién. Ademas participa en el Comité de Seguridad y Salud, Comités de
Informética, Organizaciony Banca a Distancia, Comité de Calidad y Grupos y Comisiones de Trabajo de CCl
(miembro del Grupo de Seguridad), IBM, Swift y Banco de Espafia, asi como en distintos foros y publica-
ciones. Como Responsable de Seguridad Corporativa, ha disefiado y esta llevando a cabo la implantacion
del Plan Director de Seguridad Corporativa tanto para RSI como para las entidades en que ésta presta
sus servicios, conforme a los requerimientos y objetivos marcados y en base a una politica y metodologia
de implantacion alineadas con las principales normas de gestion de la seguridad.

5 < Mariano Largo del Amo es Director del Security Operations Center de S21sec,
compaiiia a la que se incorpord en 2003. Con anterioridad habia desempefiado la Di-
reccion Comercial de la Agencia de Certificacion Electronica. Bajosu direccion, S21sec
lidera los servicios antifraude en el mercado de habla hispana y es co-redactor del In-
forme Anual de Phishing del afio 2005 donde se analizan mas de 600 casos distintos
sufridos por diversas entidades.
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PROGRAMA DE GESTION DE RIESGOS PARA
LOS CENTROS TECNOLOGICOS DEL GRUPO PRISA

Sinopsis:

El Grupo Prisa esta integrado por un Centro Corporativo y més de 130 Socie-
dades agrupadas en Unidades de Negocio, que desarrollan su actividad en los
sectores de educacién, editorial, prensa, radio, television, Internet y medios
musicales. Las Tecnologias de la Informacion son un componente esencial para
las diferentes unidades de negocio, coordinandose a través de sus respectivos
Centros Tecnolégicos, como es el caso de El Pais, Grupo Santillana, Unién Ra-
dio, Prisacom, GMI, GDM y el Centro Tecnoldgico Corporativo. Atendiendo a la
diversidad, el tamano y la interrelacion de sus empresas, el Grupo Prisa estima
critico realizar un Programa de Gestion de Riesgos que catalogue los activos de
informacion para el negocio junto con sus dependencias tecnolégicas, realice
un anélisis de riesgos de dichos activos e inicie formalmente un Programa de
Seguridad a través de la definicion de un Plan Operacional de Seguridad.

Ponentes:
< Pablo Rivera Villaverde es Director de Tecnologias de la Informacion de Grupo
Prisa desde 2001. Licenciado en Derecho y Econdmicas por la Universidad Autonoma
de Madrid, ha sido profesor de Servicios Financieros online en el Méster de Economia
Financiera de ICADE (Madrid) y en el Center for Financial Innovation (Londres). Rivera
ha sido responsable del proyecto de creacion del Marco de Regulacion y Supervision de
Servicios Financieros online.

; < Luis J. Buezo Bueno es Ingeniero Industrial del ICAI, tiene un Executive MBA

[N por el Instituto de Empresa, estd certificado CISSP por el ISC?y GIAC 7799 por el SANS

' Institute. Como Gerente de la Practica de Seguridad en HP Consulting & Integration ac-

il tualmente es responsable del negocio de consultoria en las areas de seguridad de HP

en Espafia. Previamente, ha participado y dirigido diversos proyectos en las reas de

Planificacién y Gobierno de la Seguridad, Arquitectura de Seguridad, Gestion de Identidad, Seguridad

en entornos militares, Planes Directores de Seguridad y otros proyectos realacionados con la gestion
de la seguridad para grandes empresas y organizaciones de este pais.

LOS SERVICIOS GESTIONADOS DE SEGURIDAD
EN GRUPO ANTOLIN

Sinopsis:

Elconceptode servicio gestionado de seguridad propone a las organizaciones un
modelo de externalizacion selectiva de lafuncion de seguridad de la informacién
que poco a poco se va consolidando como una alternativa a los modelos
tradicionales. La presente ponencia estudiara un caso de éxito, exponiendo el
proceso completo partiendo de la identificacion de la necesidad, al despliegue
y operativa de los servicios gestionados.

Ponentes:
l < Susana Cuevas Arce es Responsable de Comunicaciones y Seguridad de

Grupo Antolin, en el que empezo a prestar sus servicios en el afio 2000. Licenciada
en Ingenieria Superior de Telecomunicaciones por la Universidad de Valladolid, ha
trabajado anteriormente en Hewlett-Packard en el Reino Unido y Telefonica 14D

(diversos proyectos).

< Roberto Lopez Navarro es Consultor de Seguridad en la Division de Auditoria
y Planificacion Estratégica de Soluciones Globales Internet. Certificado CISA (Certi-
fied Information Systems Auditor) y CISM (Certified Information Security Manager)
por ISACA, Lopez Navarro es Ingeniero Superior de Telecomunicacion por la Escuela
Técnica Superior de Ingenieros de Telecomunicacion de la Universidad Politécnica
de Madrid, especializado en el area de Telematica. Ha desarrollado toda su carrera
profesional en Soluciones Globales Internet, S.A., siempre asociado a la seguridad logica.




SEGUNDO MODULO 26 de abril

- Entrega de documentacion

B Ponencia: La unificacion de la seguridad tecnoldgica en el

Grupo Banco Sabadell.

Ponente: Xavier Serrano Cossio, Responsable de Seguridad

Tecnologica del Grupo Banco Sabadell.

- Coloquio

M Ponencia: Modelo de servicios gestionados en la seguridad

de Caja Castilla La Mancha.

Ponentes: Faustino Villarrubia Carmona, Jefe de Seguridad

y Control de Proceso de Datos de Caja Castilla La Mancha, y

Javier Jarauta Sanchez, Responsable de Ventas de Seguridad

de Grupo SIA.

- Coloquio

- Pausa-café

B Ponencia: El valor de la gestion de identidades en el contexto

del Banco de Espana

Ponentes: Antonio Rafael Fernandez Lupianez, Responsable

de proyectos de Seguridad. Banco de Espafa, y Didac Marin

Lozano, Consultor Senior de Morse.

- Coloquio

M Ponencia: Caja Madrid: el camino hacia la BS-7799.

Lecciones aprendidas y evolucion de los controles.

Ponente: Miguel Angel Navarrete Porta, Director del

departamento de Seguridad Informatica de Caja Madrid,

y Miguel Hoyo Najera, Consultor de Seguridad del

Departamento de Seguridad Informatica de Caja Madrid.

- Coloquio

8 Debate: El uso de software de seguridad propietario vs.

software de seguridad de libre disposicion y cédigo abierto en

la empresa. Ventajas e inconvenientes.

Intervienen:

* Pedro Castillo Muro, Director Técnico de Seguridad
Informatica de Bankinter.

e José Manuel Cea Vieira, Director General de Check Point
Software Technologies.

« Jorge Davila Muro, Director del Laboratorio de Criptografia
LSIIS. Facultad de Informatica. Universidad Politécnica de
Madrid.

¢ Luis Jiménez Mufoz, Subdirector General Adjunto
del Centro Criptolégico Nacional. Centro Nacional de
Inteligencia.

* Héctor Sanchez Montenegro, Director de Seguridad

Corporativa de Microsoft Ibérica.

~ Coloquio

~ Almuerzo

B Ponencia: Evolucion de los servicios antiphishing y de

seguridad en red. La experiencia del Grupo Banco Popular.

Ponente: Juan Miguel Velasco Lopez-Urda, Director Asociado.

Desarrollo de Plataformas Comunes y Servicios de Seguridad.

Outsourcing de Sistemas. Telefénica Empresas.

- Coloquio

8 Ponencia: Aspectos de seguridad en el Plan de Renovacion

Tecnoldgica de la Oficina Espafola de Patentes y Marcas

(0.E.PM.).

Ponentes: José Antonio Martin Pérez, Vocal Asesor. Jefe de

la Dependencia de Informética. Oficina Espafola de Patentes

y Marcas, y Aurelio Martin Gomez, Responsable de Linea de

Producto Seguridad de la Informacién. Siemens.

~ Coloquio

- | Pausa-café

™ Ponencia: Mejora y consolidacion de la infraestructura de

seguridad del Colegio de Registradores.

Ponentes: Luis Alberto Lahoz Sevilla, Director Técnico.

Servicio de Sistemas de Informacién. Colegio de Registradores

de Espafia, y Alfonso Franco Gomez, Responsable de

Preventa y Tecnologia. Division de Seguridad Logica. Germinus.

- Coloquio

- Fin de la segunda jornada.

" |Cena de la XVII edicién de Securmatica

y entrega de los Il Premios SIC )

@ UNIFICACION DE LA SEGURIDAD TECNOLOGICA EN EL

GRUPO BANCO SABADELL

Sinopsis:

El objetivo de la presentacién es mostrar como la dinamica de un
grupo empresarial continuamente cambiante afecta a los planes es-
tablecidos dentro del marco de un Plan Director a 3 afos, que es el
resultado de una foto estatica, y como ayuda a mantener los objetivos
de dicho Plan el hecho de disponer en el mismo de una metodologia y
un modelo de seguridad claramente establecidos. Adicionalmente, se
vera como en el curso de una serie de transformaciones acontecidas
por fusiones de empresas, se uneny conviven dos modelos diferentes
de organizar la seguridad. Las transformaciones acontecidas incluyen
la fusion de Banco Herrero, de Activobank, de Banco Atlantico, la
disgregacion de una serie de departamentos para crear una filial tec-
noldgica a la que se externalizan un determinado grupo de sistemas y
servicios y, finalmente, la externalizacion a un proveedor del principal
Centro de Proceso de Datos, el Host y el correo electrénico. En todo
este camino, se han aprendido muchas cosas que nos ayudaran en
futuras dinamicas empresariales.

Ponente:

< Xavier Serrano Cossio es Responsable de Seguridad Tecnoldgica
del Grupo Banco Sabadell. Licenciado en Informética por la Universidad
Autonoma de Barcelona (postgrado en Ingenieria del Software), Master en
Telematica (Universidad Politécnica de Catalufia) y en Telecomunicaciones
de Empresa (Universidad Pompeu Fabra), dispone de un MBA por La Salle
Bonanova. Serrano Cossio tiene una experiencia profesional de siete afos como Responsa-
ble de Telecomunicaciones del Grupo Bankpymey de tres afios y medio como Responsable
de Seguridad Tecnoldgica en este mismo Grupo. Desde hace tres afios y medio ocupa el
puesto de Responsable de Seguridad Tecnoldgica en el Grupo Banco Sabadell.

3

@]DELU DE SERVICIOS GESTIONADOS EN LA SEGURIDAD DE

CAJA CASTILLA LA MANCHA

Sinopsis:

Tras un diagnoéstico de seguridad realizado el pasado afio segln la
politica de CCM, se identificaron diferentes actuaciones en materia
de mejora de la seguridad, algunas orientadas a Proyectos y otras a
Servicios Gestionados. Los Servicios Gestionados de Seguridad en
CCM se constituyen como elemento de control efectivo de la segu-
ridad, entendido como la puesta en marcha de un sistema exhaus-
tivo de monitorizacion de todos los eventos reales y potenciales, asi
como la gestién de las acciones que deben ser ejecutadas ante di-
chos eventos para mantener un nivel de seguridad adecuado en los
Sistemas de Informacién. Este nuevo modelo establece Acuerdos de
Nivel de Servicio exigentes, que se traducen en una mejora tangible
de la seguridad, tanto proactiva (mediante el seguimiento exhaustivo
y periédico de vulnerabilidades) como reactiva (gracias a la detec-
cion temprana de incidentes de seguridad). El principal objetivo es la
consecucion de una mejora sustancial de la gestion de la seguridad,
preservando los entornos claves para el negocio y simplificando de
modo significativo el esfuerzo y recursos de Caja Castilla La Mancha
para llevar a cabo la labor de control.

Ponentes:

< Faustino Villarrubia Carmona, Jefe de Seguridad y Control de
Proceso de Datos de Caja Castilla La Mancha. Licenciado en Informéatica por
la Universidad Politécnica de Madrid, es auditor CISA y Decano del Colegio
de Ingenieros en Informatica de Castilla La Mancha. Ha desarrollado su
labor profesional como auditor en Caja Castilla La Mancha y Jefe de Segu-
ridad, coordinando la definicion de politicas e implantacion de proyectos estratégicos de
Seguridad. Ha colaborado con la Universidad Politécnica en la imparticion del Master de
Seguridad y Auditoria, y ha sido ponente de Securmatica en anteriores ediciones. Asimismo,
Villarrubia ha participado en diversos cursos, seminarios y publicaciones de seguridad
en el ambito de las Cajas de Ahorros, especialmente en el comité de Seguridad Logica
de las Cajas de Ahorros para la elaboracion del Libro Blanco de Seguridad.




, Security Sales Manager de Grupo SIA.

] Ingeniero de ICAl porla Universidad Pontificia de Comillas, cuenta con veinte

- afios de experiencia en el sector de la seguridad informética, liderando

. 1 proyectos emblematicos en grandes organizaciones e instituciones de la

Administracion Piblica. Jarauta ha participado en congresos nacionales

e internacionales de Seguridad y Criptografia, asi como en seminarios y Masters de

diferentes organismos y universidades. En la actualidad asume la responsabilidad de

dirigir y coordinar el desarrollo de la venta especializada en materia de Seguridad,
como Security Sales Manager, de Grupo SIA.

EL VALOR DE LA GESTION DE IDENTIDADES EN EL CONTEXTO
DEL BANCO DE ESPANA

Sinopsis:

El Banco de Espafia, como érgano supervisor y regulador del sistema
financiero espafiol, precisa de un nivel de gestién de la seguridad que
permita asegurar y garantizar el cumplimiento y alineacién con la
legislacion vigente, su politica de seguridad interna y con la politica
de seguridad en vigor en el sistema europeo de bancos centrales. La
solucion de gestion de identidades implementada, basada en IBM
Tivoli Identity Manager, ha permitido y facilitado al Banco de Espana
la consecucién de sus objetivos.

Ponentes:

< Antonio Rafael Fernandez Lupiafnez es Responsable de
Proyectos de Seguridad en el Banco de Espafia, entidad en la que lleva
15 afios en su Unidad de Seguridad Informéatica. Como responsable del
Z/0S Security Server, ha realizado diversos proyectos orientados a la
integracion, dentro de este componente, de distintas aplicaciones en el
entorno de ordenadores centrales asi como su interoperacidn con otras plataformas.
Ha estado directamente implicado en la definicion e implementacion de la Politica de

Seguridad Informatica en la entidad emisora, de su modelo descentralizado de Gestion
y Administracion de Seguridad Informatica y su Metodologia de Gestion de Riesgos.
Dentro del grupo de expertos de seguridad del Sistema Europeo de Bancos Centrales
(SEBC), Fernandez Lupiafiez ha participado en la definicion de su Politica de Seguridad,
y en la creacion y aplicacion de Metodologias de Gestion de Riesgos para sistemas de
informacion de ambito europeo (TARGET).

< Didac Marin Lozano es Consultor Senior de Seguridad en Mor-
se. Licenciado en Informatica por la UPC, ha desarrollado su carrera
profesional como técnico especialista y consultor senior experto en las
areas de integracion de sistemas y seguridad informatica corporativa.
Como consultor experto en integracion de sistemas, Marin ha sido res-
ponsable del andlisis, diseio e implantacion de proyectos de integracion y seguridad
de sistemas y aplicaciones en grandes organizaciones y es co-autor de los redbooks
de IBM “GPFS: A Parallel File System” y “High Availability and Scalability with Domino
Clustering and Partitioning on AIX". Como consultor senior en seguridad, y trabajando
en el area comercial de Morse desde 2000, se encarga del disefio de soluciones de
seguridad corporativa en las areas de la gestion de identidades centralizada, sistemas
centralizados de autenticacion y control de accceso web, sistemas de consolidacion y
tratamiento de eventos de seguridad, disefio e implementacion de SGSIs, de sistemas
de cifrado basados en estandares, etc.

pD

CAJA MADRID: EL CAMINO HACIA LA BS-7799. LECCIONES
APRENDIDAS Y EVOLUCION DE LOS CONTROLES

Sinopsis:

Caja Madrid obtuvo la certificacion en el estandar internacional
BS-7799 en Seguridad de la Informacién en abril de 2005, tras un
proyecto en el cual se revisaron y adaptaron los procesos de gestion
de la seguridad de la Oficina Internet y de la Oficina Internet Empre-
sas. Durante este proceso, en el que Seguridad Informatica liderd

EL USO DE SOFTWARE DE SEGURIDAD PROPIETARIO VS. SOFTWARE DE SEGURIDAD
DE LIBRE DISPOSICION Y CODIGO ABIERTO EN LA EMPRESA. VENTAJAS E INCONVENIENTES.

Propdsicion: En los tltimos afos se ha ido conformando una polémica centrada en las posturas creadas en torno a dos posiciones-opciones de los usuarios en
relacion con el uso de software: la formada por los que defienden la creacion-produccion de software de libre disposicion y cédigo abierto, y los que defien-
den la creacion-produccion de software de propietario. En la mesa redonda se debatira acerca de las ventajas e inconvenientes de optar unilateralmente
por una de estas dos opciones, o bien hacerlo de modo selectivo, pero aplicando la supuesta disyuntiva al software con propdsitos especificos de seguridad

TIC y exclusivamente en escenarios empresariales.

Intervienen:

< Pedro Castillo Muroes
Director Técnico
deldepartamen-
to de Seguridad
Informética en
Bankinter. Es-
tudio Ciencias
Quimicas en la Universidad
Complutense de Madrid, y des-
de 1992 hasta 1996 trabajo en
los servicios de Informatica de la
Universidad Complutense como
administrador de sistemas.
Desde 1996 hasta diciembre
de 1999 trabajo en Webline
S.L. empresa fundada junto a
otros compafieros y dedicada al
desarrollo de aplicaciones Inter-
net y consultoria de sistemas y
seguridad. Desde enero de 2000
es Director Técnico del departa-
mento de Seguridad Informatica
en Bankinter.

< José Manuel Cea
Vieira es
Director
General de
Check Point
Software
Technolo-
gies Iberia. Licenciado en
Informatica, esta en pose-
sion de un Masteren Disefio
de Sistemas y ha cursado
susestudiosen EEUU. Antes
de suincorporacion aCheck
Point, desempeid distintos
puestos de responsabilidad
en AT&T, Cray Research y
Airtel. Posteriormente fue
director de Tecnologia y De-
sarrollo de Negocio en Bea
Systems Ibéricayresponsa-
ble de Desarrollo de Negocio
para grandes sistemas en
Sun Microsystems.

< Jorge Davila Muro es Di-
rector del Labora-
torio de Criptogra-
fia en la Facultad
de Informatica
de la Universidad
Politécnica de Ma-
drid. Doctoren Ciencias Quimicas
por laUniversidad Complutense de
Madrid. Desde 1991 trabaja como
Profesor Titular de Universidad en
la Facultad de Informatica de la
UPM en temas de Seguridad In-
forméticay Criptografia. Davilaes
fundadory director del Laboratorio
de Criptografia de dicha facultad
y en él, desde entonces, se han
formado numerosos profesionales
de la seguridad informatica a la
vez que se desarrollan diferentes
proyectos de |+D-+I sobre los
aspectos mas avanzados de
ese ambito.

< Luis Jiménez Mufoz es Subdirector General
Adjunto del Centro Criptoldgico Nacional y
Jefe del Area de Certificaci6n del Organismo
de Certificacion. Entre 1991 y 1992 recibid
cursos de especializacion en Mateméticas y
- Criptologfa, siendo destinado al Centro Crip-
toldgicoNacional (CCN). Endicho organismo
hatrabajadocomoespecialista criptlogoentre 1992y 1998,
comoespecialistaen seguridad delas TIC entre 1998y 2002,
y como jefe de la Unidad de Politicas y Servicios de Seguri-
dad de las TIC entre 2002 y 2004. Desde estos puestos ha
participado como representante nacional en diversos grupos
de trabajo internacionales, y ha sido profesor en los cursos
de especializacion de Criptologia y Seguridad de las Tl que
imparte el CCN para la Administracion. Dispone de diversas
certificaciones de especializacién en seguridad de las TIC,
incluida la de CISA por ISACA. Actualmente es el represen-
tante nacional en los Comités INFOSEC del Consejo de la
Union Europeay dela OTAN, y entre los principales cometidos
de su actual puesto se encuentra el desarrollo del Esquema
Nacional de Evaluacion y Certificacion de la Seguridad de
las TIC, y la elaboracion de politicas, directrices y guias de
seguridad Tl para la administracion piblica.

Sanchez
Montenegro
es Director de
Seguridad Cor-
' porativa de Mi-

ﬂ crosoft Ibérica.

' Licenciado en
Ciencias Fisicas por la Universi-
dad Auténoma de Madrid, San-
chez Montenegro, ha ocupado
anteriormente diversos puestos
de responsabilidad en Dinsa,
Level Data y tecnologia del Gru-
po INI. Tras su incorporacion a
Microsoft Ibérica en 2000, como
Directorde Ingenieria de Preventa
de Soluciones, impulsg la firma
deimportantes acuerdos de com-
particion de codigo de la multi-
nacional norteamericana con el
Gobierno espafiol. Es coautor de
libros sobre proteccion de datos
de carécter personal.

< Héctor



la participacién de diferentes departamentos tanto de tecnologia,
como de negocio y de soporte de la Entidad, no sélo se realizé dicha
adaptacién, sino que también surgieron nuevos procedimientos y
nuevas formas de actuacion. La presentacion pretende transmitir
esta experiencia.

Ponentes:

< Miguel Angel Navarrete es director del departamento de Segu-
| ridad Informatica de Caja Madrid. Ha trabajado como informatico desde
hace veintilin afios en diferentes entidades financieras. Desde su primer
contacto en Explotacion y hasta su llegada al mundo de la seguridad de
la informacidn, ha recorrido casi todas las areas de las Tl (Técnica de
Sistemas, Gestion Presupuestaria, Recursos y Proyectos, Metodologia,
Arquitectura y Desarrollo de Software), donde ha dirigido numerosos proyectos. Actual-
mente se enmarca en Planificacion e Innovacion Tecnoldgica de Caja de Madrid, donde
se ubica el departamento de Seguridad Informética, que dirige desde el afio 1999.

< Miguel Hoyo Najera esIngeniero Superior de Telecomunicaciones
por la Universidad Politécnica de Madrid. Ha recorrido diferentes depar-
tamentos desde que ingresara hace seis afios en el Grupo Caja Madrid:
Banca de Negocios, CajaMadrid e-Business y finalmente la Unidad de
7 Organizacilén y Sistemas, donde actualmente es consultor de Seguridad,
dentrodel Area de Planificacion e Innovacion Tecnologica, y especificamente
en el Departamento de Seguridad Informatica, ubicandose en el equipo de Normativas
y Directrices, desde donde ha coordinado el proyecto de certificacion BS-7799.

EVOLUCION DE LOS SERVICIOS ANTIPHISHING Y DE
SEGURIDAD EN RED. LA EXPERIENCIA DEL GRUPO BANCO
POPULAR

Sinopsis:

En la conferencia se describird la evolucion de los servicios de
prevencion y bloqueo de ataques en red y la evolucién del phis-
hing, asi como algunas nuevas funcionalidades que se incorpora-
ran, fruto de la experiencia y la gestién de clientes que se realiza
desde el SOC de gestion de plataformas y servicios de seguridad
de Telefénica Empresas. Posteriormente, se procedera a relatar el
ejemplo de actuacién y defensa proactiva del servicio en el Grupo
Banco Popular.

Ponente:

< Juan Miguel Velasco Loépez-Urda es Director Asociado

de Desarrollo de Plataformas Comunes y Servicios de Seguridad de

_ Outsourcing de Sistemas. Telefdnica Empresas. Anteriormente ha sido

Subdirector de Arquitecturas y Servicios de Seguridad de la Linea de

i Outsourcing de Sistemas de Telefonica Empresas, Subdirector de In-

genieria de Proyectos y Servicios de Proteccion de la Informacion de

la UN Hosting y ASP de Telefénica Data y Director Técnico y de Consultoria de la

Agencia de Certificacion Electrénica (ACE), sociedad filial de Telefénica DataCorp.

Velasco ha cursado estudios de Informética en la Universidad Politécnica de Madrid
y es Master Executive de Gestion Empresarial por Insead-Euroforum.

C
i,

ASPECTOS DE SEGURIDAD EN EL PLAN DE RENOVACION
TECNOLOGICA DE LA OFICINA ESPANOLA DE PATENTES Y
MARCAS (0.E.P.M.)

Sinopsis:

En el dltimo afio, la Oficina Espafola de Patentes y Marcas ha
emprendido un ambicioso Plan de Renovacién Tecnolégica abar-
cando no sélo la actualizacion de sus infraestructuras sino tam-
bién la revision y optimizacién concienzuda de todos sus proce-
sos de negocio. Dentro de este Plan hay una serie de aspectos a
los que la OEPM ha dado una importancia vital: los relativos a

la seguridad. Por ello, el proyecto de Renovacion Tecnolégica de
la OEPM, junto a Siemens actuando como socio tecnoldgico, ha
incluido las soluciones mas actuales en prevencion activa de la
seguridad de los sistemas, garantizando el correcto funcionamien-
to de su negocio.

Ponentes:
< José Antonio Martin Pérez es Vocal Asesor - Jefe del Depar-
tamento de Informatica de la Oficina Espafiola de Patentes y Marcas
F}_ (0.E.PM.). Licenciado en Ciencias Fisicas (Automatica e Informatica),
Martin Pérez pertenece al Cuerpo Superior de Sistemas y Tecnologias de
la Informacion de la Administracion del Estado. Anteriormente ha sido
Subdirector General Adjunto de Coordinacidn Institucional e Infraestruc-
tura Cientifica en el M° de Ciencia y Tecnologia (2003-2004), Jefe de Area de Coordi-
nacion y Planificacion Informatica en el M° de Justicia (2000-2003) y Responsable
de Informética de la Direccion General de Objecién de Conciencia (1997-2000).

< Aurelio Martin Gomez es Responsable de la Linea de Producto

de Seguridad de la Informacion de Siemens. Licenciado por la ETS de In-

dustriales de la UNED, Martin Gomez cuenta con una extensa trayectoria

. enelcampo de la seguridad de la informacion. Desde 1998 es responsa-

ble en Siemens de la Linea de Producto de Seguridad de la Informacion,

habiendo prestado anteriormente sus servicios en Winmat como Director

de Operaciones y en Eltec como Responsable de Proyectos. Es Master en Gestion y
Direccion de Seguridad de la Informacion por la Universidad Pontificia.

MEJORA Y CONSOLIDACION DE LA INFRAESTRUCTURA DE
SEGURIDAD DEL COLEGIO DE REGISTRADORES

Sinopsis:

El proyecto de migracion de la infraestructura de seguridad del Co-
legio de Registradores tuvo como principales objetivos actualizar
la solucion de seguridad y comunicaciones con los Registros de la
Propiedad y Mercantiles de toda Espafia (aproximadamente 1.000),
mejorando igualmente la gestion global. La solucién elegida con-
sistié en el despliegue de una infraestructura que consolidara las
necesidades de firewalling y redes privadas virtuales con los citados
Registros, que cuentan a su vez con una solucién tipo SoHo para
habilitar su conexion. Toda la gestion se realiza de forma agregada,
simplificdndola y reduciendo errores y el tiempo necesario para di-
cha tarea. Germinus ha participado en el disefio de la solucién y en
su dimensionamiento y planificacion, y ha realizado la instalacion y
configuracion de todos los elementos que forman parte de la solucién
en las oficinas centrales del colegio de Registradores, tanto de los
elementos de seguridad como de la plataforma de gestion.

Ponentes:

< Luis Alberto Lahoz Sevilla es Director Técnico del Servicio de
Infraestructuray Nuevas Tecnologias del Colegio de Registradores de Espana.
Ingenieroen Informética e Ingeniero Industrial —especialidad de Organizacion
Industrial— es auditor de sistemas CISA por Isaca y master en sistemas y
comunicaciones mdviles por la Escuela de Telecomunicaciones de la UPM.
- Lahoz viene desempefiando sus funciones como Director Técnico del Servicio
de Infraestructuras y Nuevas Tecnologias en el Colegio de Registradores, entidad donde
ingresd en 2000, en donde ha sido responsable sucesivamente de los departamentos de
sistemas, telecomunicaciones, infraestructuras y nuevas tecnologias. Durante los ltimos
afios su actividad se ha centrado fundamentalmente en desarrollar proyectos de mejora
en areas como la seguridad corporativa y la firma electrénica.

< Alfonso Franco Gomez es Responsable de Preventa y Tecnologia de

la Division de Seguridad Logica de Germinus. Franco Gomez estudid Ingenieria

Informatica en la Universidad Politécnica de Madrid, cuenta con mas de ocho

afos de experiencia en el campo de la Seguridad TIC y, desde el afio 2001,

con un conocimiento exhaustivo de la oferta tecnoldgica del sector, lidera la

labor de preventa en la Division de Seguridad de Germinus, realizando igual-
mente direccion de proyectos estratégicos y participando en la seleccion de las apuestas
tecnoldgicas de la compaiiia.
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Entrega de documentacion

i Ponencia: FNMT: Analisis de Riesgos (Magerit 2) y
Plan Director de Seguridad.

Ponentes: Victor Jiménez Jiménez, Responsable

de Seguridad y Auditoria Informatica de la FNMT, y
Ramon Poch Vilaplana, Director de IRM —Information
Risk Management— de KPMG.

| Coloquio

¥ Ponencia: Telefénica Méviles Espafia: Plan
Estratégico de Seguridad: analisis y seguimiento.
Ponentes: Jes(is Arango Riego es Director de Division
de Supervisién y Operacién de Red y Presidente

del Subcomité de Seguridad de Telefénica Méviles
Espafia, y Luis Carro Martinez, Socio de ERS -
Enterprise Risk Services-de Deloitte.

| Coloquio.

- Pausa-café

M Ponencia: Proyecto de tecnologia SIM (Security
Information Management) en el ambito del
Ministerio de Defensa.

Ponentes: Miguel Angel Rego Fernandez,
Responsable de Seguridad TIC en el Area de
Seguridad de la Inspeccién General CIS. Ministerio
de Defensa, y Francisco Javier Santos Ortega, Senior
Manager de T&SRS —Technology & Security Risk
Services— de Ernst & Young.

-| Coloquio

# Ponencia: Modelo de relacion entre servicios y
aplicaciones.-Seguridad y calidad en el ciclo de
vida.

Ponente: Tomas Roy Catala, Director de Calidad

y Seguridad. Centro de Telecomunicaciones y
Tecnologia de la Informacién (CTTI) de la Generalitat
de Catalufia.

| Coloquio

B Ponencia: Infraestructuras de Certificacién y
Registro del DNI electrénico.

Ponentes: José Luis Diez Aguado, Jefe de Unidad de
Andlisis y Programacién de la Subdireccion General
de Gestion y RRHH de la Direccién General de la
Policia. Ministerio del Interior, y Ascensio Chazarra
Navarro, Gestor de Proyectos de Certificacién y Firma
Electrénica de Indra.

- Coloquio

- Almuerzo

# Ponencia: Alternativas de identidad corporativas:
DNI electrdnico y la tarjeta corporativa de Iberdrola.
Ponentes: Francisco Javier Garcia Carmona, Director
de Seguridad de la Informacién y las Comunicaciones
de Iberdrola, y Carlos Jiménez Suarez, Presidente de
Secuware.

- Coloquio

# Ponencia: Tecnologia y vulnerabilidades: ¢un
divorcio posible?

Ponente: Jess Garcia Jiménez, Experto en Seguridad
e Instructor del Instituto SANS.

| Coloquio

- Pausa-café

# Ponencia: Identidad federada: una nueva ruta hacia
la confianza.

Ponente: José Antonio Manas Argemf, Catedratico de
Ingenieria Telematica. ETSI de Telecomunicacion de
la Universidad Politécnica de Madrid.

Coloquio

Clausura de Securmatica 2006

@MT: ANALISIS DE RIESGOS (MAGERIT 2)
Y PLAN DIRECTOR DE SEGURIDAD

Sinopsis:

Afrontar ambiciosos proyectos relativos a Planes de Seguridad es una
tarea complicada teniendo la diversidad de herramientas puestas a
disposicion de los profesionales de la seguridad. En este sentido, la
FNMT decidié afrontar el proyecto de establecer un Plan Director de
Seguridad basado en herramientas de analisis de riesgos novedosas,
siendo este ejercicio uno de los pioneros utilizando Magerit 2 y Pilar.
Sin duda, una gran variedad de experiencias se han sucedido a lo
largo del proyecto, siendo el resultado final un excelente Plan Director
soportado que tras la mejora de algunas de su funcionalidades, debe
permitir servir como base para otros proyectos en otros sectores dis-
tintos al publico. La ponencia establecera los factores clave a tener
en cuenta en el desarrollo de Planes de Seguridad, ofreciendo una
vision practica de las areas cubiertas y entregables a ser utilizados
por parte las empresas.

Ponentes:

< Victor Jiménez Jiménez es Responsable de Seguridad y Audi-
toria Informéatica de la Fabrica Nacional de Moneda y Timbre-Real Casa
de la Moneda. Tiene una larga experiencia en esta organizacion, en cuyo
ambito informatico lleva trabajando més de 30 afios durante los cuales ha
desempefiado los cargos de Responsable de Desarrollo, Responsable de
Sistemas, y Responsable Técnico del Proyecto Ceres, hasta la actualidad,
en la que es Responsable de Seguridad y Auditoria Informética en el departamento de
Sistemas de Informacion de la FNMT-RCM.

< Ramon Poch Vilaplana es Director de Information Risk Mana-
gement de KPMG. Economista por la Universidad de Barcelona y por la
Universidad Central Lancashire de UK, es Master en Auditoria Informética
y CISA asi como Vocal de la Isaca en Barcelona. Inicid su carrera profesio-
nal en Nestlé, siendo trasladadado como responsable de Auditoria Interna
Informatica a la sede mundial de Nestlé en Suiza. Posteriormente se in-
corpord a KPMG como Gerente del grupo de Information Risk Management en Barcelona.
Actualmente es Director de la actividad en Espaiia. Poch es ponente habitual en materia
de Auditorfa Informatica en el Instituto de Auditores Censores Jurados de Cuentas de
Espafia, asi como del Instituto de Auditores Internos. Finalmente es profesor de Auditoria
Informatica de la Universidad de Barcelona, asi como en otros foros.

@LEF(]NICA MOVILES ESPANA: PLAN ESTRATEGICO
DE SEGURIDAD. ANALISIS Y SEGUIMIENTO

Sinopsis:

Telefénica Mdviles Espanfa, alineada con la estrategia de seguri-
dad del Grupo Telefénica, puso en funcionamiento el Subcomité
de Seguridad. En dicho Subcomité estan representadas todas las
Direcciones Generales de TME (Red, Sistemas, Tecnologia, Ser-
vicios, Ventas y Secretaria General) para opinar en materia de
seguridad de la informacién. El principal objetivo del Subcomité
es facilitar la evolucién e implantacion de procesos de seguridad
para incrementar la seguridad de las personas, activos y sistemas
de la Compaiiia. En este sentido, una de las primeras tareas del
Subcomité de Seguridad fue poner en marcha el Plan Estratégico
de Seguridad. El proyecto de Telefénica Moviles Espafia sobre el
Plan Estratégico de Seguridad en el que ha colaborado Deloitte,
ha consistido en un analisis de dicho Plan contrastandolo con los
estandares de seguridad del mercado (ISO 17799), posicionando
los proyectos del Plan en las areas de la ISO y cuantificando la
evolucién en términos de seguridad para cada uno de los proyec-
tos. Asimismo, con el trabajo realizado, el Subcomité de Seguri-
dad dispone de un conjunto de métricas que le permiten conocer
el estado, coste, avances, etc., de los proyectos que constituyen
el Plan Estratégico de Seguridad.



Ponentes:
< Jesus Arango Riego es Director de Division de Supervision
y Operacion de Red y Presidente del Subcomité de Seguridad de Te-
lefénica Mdviles Espana. Arango, que ha desarrollado su trayectoria
profesional en el sector de las Telecomunicaciones, empez6 su ca-
rrera en Telettra en el afio 1982, donde desarrolld labores en areas
de Instalaciones e Ingenieria. Durante 10 afos ocupd varias respon-
sabilidades en operaciones de redes moviles en Motorola, donde fue responsable
de la Cuenta de Telefonica Mdviles. En el afio 2000 inici6 su carrera en Telefonica
Médviles Espafia, donde ha estado siempre relacionado con la operacion de la red
y garantia del servicio.

< Luis Carro Martinez es socio del grupo ERS (Enterprise Risk
Services) de Deloitte y lidera la linea de Seguridad de la Informacidn.
Ha trabajado desde el comienzo de su carrera profesional hace 16 afos
en el mundo de la auditoria y la seguridad de los sistemas de informa-
cion. Entre los proyectos de seguridad mas relevantes en los que ha
participado destacan los relacionados con la gestion centralizada de seguridad, los
planes de continuidad de negocio, profiling de ERP y “securizacion” de platafor-
mas. Carro Martinez ha trabajado durante dos afos en Deloitte USA en proyectos
relacionados con la seguridad y la ley Sarbanes-Oxley y sus implicaciones con la
seguridad de los sistemas de informacion que procesan informacion financiera en
grandes compapias.

PROYECTO DE TECNOLOGIA SIM (SECURITY INFORMATION
MANAGEMENT) EN EL AMBITO DEL MINISTERIO DE DEFENSA

Sinopsis:

El Ministerio de Defensa, desde la Inspeccion General CIS y den-
tro del marco del Plan Director CIS, inici6 en junio del 2005 un
ambicioso proyecto de implantacién de una solucién de tecnologia
SIM (Security Information Management) que permitiera dotar a los
responsables de seguridad légica del Ministerio de una herramien-
ta de control y gestion de la seguridad tanto en tiempo real como
en diferido, consiguiendo la centralizacion de la informacién de los
logs de la diversidad de plataformas tecnolégicas que se hallan
en el Departamento y proporcionando informaciéon homogenea del
estado de seguridad de los sistemas e infraestructuras. Dicho pro-
yecto tiene como objetivo la implantacién de la solucién, en una
primera fase, en el Centro de Comunicaciones, Explotacion y Apo-
yo del Ministerio de Defensa, para ir aumentando su despliegue en
sucesivas etapas.

Ponentes:
< Miguel Angel Rego Fernandez es Responsable de Seguridad
TIC en el Area de Seguridad de la Inspecci6n General CIS del Ministerio
de Defensa. Anteriormente ha sido Jefe del Centro de Apoyo Informatico
- “ Central, en el Cuartel General de la Armada, y profesor de la Escuela de
Informatica de la Armada. Rego Fernandez es Comandante de la Armada
(CINA) y posee los titulos de postgrado de Diplomado en Seguridad Corporativa y Pro-
teccion del Patrimonio, Master en Auditoria de Sistemas de Informacidn y Especialista
en Criptologfa. Posee las certificaciones Fundation Certificate in IT Service Manage-
ment-ITSMF (2006), CISM (2004) y CISA (2002). En la actualidad dirige el Master en
Direccion y Gestion de Seguridad de la Informacion, organizado por Asimelec y por la
Universidad Pontificia de Salamanca (Campus de Madrid).

< Francisco Javier Santos Ortega es responsable de pro-

yectos de Consultoria de Seguridad y Tecnologia en TSRS de Ernst &

Young. Ingeniero Superior Industrial Eléctrico, especialidad en Infor-

mética, Electronica y Sistemas de Control, por el Centro Superior de la

Universidad de Zaragoza, Santos es Senior Manager del departamento
de TSRS en Ernst & Young desde el 1 de enero de 2005. Cuenta con una experiencia
de més de 8 afios en el sector de la Seguridad Informética, tras su paso por Europa
MC, SchlumbergerSema y Atos Origin. Actualmente es responsable de proyectos de
Consultoria de Seguridad y Tecnologia en TSRS de Ernst & Young, destacando los
relativos a la gestion de la informacién de seguridad (SIM), gestion de identidades
y servicios de certificacion digital.

MODELO DE RELACION ENTRE SERVICIOS Y APLICACIONES.
SEGURIDAD Y CALIDAD EN EL CICLO DE VIDA.

Sinopsis:

Las organizaciones TIC buscan mejorar la calidad, fiabilidad y los
costes de sus servicios confiando en que ello les permitira incremen-
tar la confianza, credibilidad, alineamiento y relacién con el negocio.
Esta de moda y bien visto invocar estandares de facto: ITIL, CMMI,
CobiT, UNE 71502, Six Sigma, eSCM-SP, eSCM-CL... Ninguno de
ellos se solapa con los demas. Pero ninguno de ellos se conecta
con los demas de forma inmediata. La falta del hilo conductor es
el mayor riesgo en estos marcos de referencia que pueden llevar
a ser fines en si mismos en vez de un medio. El hilo conductor es
el ciclo de vida de los productos TIC: los servicios y aplicaciones.
Construir soluciones sin tener en cuenta lo que pide el cliente, es
un error clarisimo. Muchas organizaciones TIC no se dan cuenta de
que es igual de peligroso construir sin contemplar quién y como va
a mantener y operar el resultado o si éste es seguro y fiable. Sélo
a través de una metodologia que se adapte e integre a nuestra pro-
pia organizacion permitiremos tales beneficios. Un solo proceso a
lo largo de todo el ciclo de vida del producto, en el que todos los
actores no soélo resuelven con éxito sus funciones sino que, ade-
mas, dejan conectores preparados para que los proximos actores
se conecten con economia (eficiencia y eficacia) de recursos. La
calidad y la seguridad son 6ptimos candidatos a ser conectores, ya
que su presencia durante todo el ciclo de vida no sélo es deseable
sino también necesaria para garantizar la mejora continua del ren-
dimiento del negocio con el minimo de recursos.

Ponentes:
il < Tomas Roy Catala es, desde junio de 2004, Director del frea
1 de Calidad y Seguridad en el Centro de Telecomunicaciones y Tecnolo-
gias de la Informacion de la Generalitat de Catalufia. Ingeniero Superior
en Telecomunicaciones, Ingeniero Superior en Electronica y Licenciado
"'ﬂ en Ciencias de la Educacion, Roy Catala ha desarrollado su carrera
profesional en Italia, en la joint venture Fiat GM Powertrain, en la que
fue Responsable de Seguridad de la Informacion y de Privacidad de Datos. Con
anterioridad, en 2001, en tanto Responsable de un centro de investigacion, dirigio
proyectos de 14D en el ambito del documento de identidad electronico italiano.
Tiene patentes sobre criptografia y autenticacion fuerte. En 2000 fue Responsable
del primer Master Italiano en Seguridad de los Sistemas, Informaciones y Aplica-
ciones. Complementa su formacion en el area de Seguridad en los ambitos de audi-
torfa CISA, la Gestion de Seguridad CISSP Seguridad de Sistemas Operativos MCSE
y Certificaciones Cisco.

INFRAESTRUCTURAS DE CERTIFICACION
Y REGISTRO DEL DNI ELECTRONICO

Sinopsis:

La aprobacion del Real Decreto 1553/2005, de 23 de diciem-
bre, por el que se regula la expedicion del Documento Nacional
de Identidad y sus certificados de firma electrénica, ha sentado
las bases para la implantacion definitiva del Documento Nacional
de Identidad electrénico en Espafa. En su virtud, todos los espa-
fioles mayores de edad que gocen de plena capacidad de obrar
podran firmar documentos de manera electrénica produciendo
dicha firma los mismos efectos que la consignada en el papel.
Como consecuencia de lo expuesto anteriormente, la Direccidn
General de la Policia, como Centro Directivo encargado de la ges-
tién y expedicion del nuevo Documento Nacional de Identidad,
se convierte en prestador de servicios de certificacion de firma
electrénica a lo que es de aplicacion la Ley 59/2003, de 19 de
diciembre, de firma electronica. La presente ponencia describe
la infraestructura de clave publica que dota al nuevo DNI elec-
trénico de los elementos necesarios para cumplir adecuadamente
los objetivos anteriores.



Ponentes:
< José Luis Diez Aguado es Jefe de Unidad de Anélisis y Progra-
Q macion de la Subdireccion General de Gestion y RRHH de la Direccion
General de la Policia, y director tecnoldgico del Documento Nacional
de Identidad Electrénico. Diez Aguado, Comisario del Cuerpo Nacional
de Policia, ingresd en el Cuerpo General de Policia en 1972, y de 1979
hasta 2005 estuvo destinado en el Area de Informética de la DGP. Ex-
perto en TIC, es Técnico de Sistemas (1983 y 1987, varios periodos) por la Escuela
de Siemens (Miinchen), y posee el Master en Organizacion Empresarial de Siste-
mas de Inormacidn por Cenei/Ernst & Young. En 1992 obtuvo el titulo de Direccion
de Informética y Sistemas de Informacion de Siemens-Nixdorf/SSI. Igualmente, ha
realizado el Il Curso Superior de Direccion de Seguridad de la Informacidn (afio 2000)
de Belt Ibérica y el Instituto Universitario de Administracién de Empresas (IADE) de
la Universidad Auténoma de Madrid, y el primer curso de Seguridad de las Tecno-
logias de la Informacidn (I curso Infosec) del Centro Superior de Informacidn de la
Defensa (marzo de 2001).

< Ascensio Chazarra Navarro es Gestor de proyectos de Certifi-
cacion y Firma Electrénica en Indra. Ingeniero Superior de Telecomunica-
cion por la Universidad Politécnica de Madrid, ha desarrollado su carrera
profesional en Indra, donde actualmente desempeia el cargo de gestor
de proyectos de Certificacion y Firma Electrénica. Ha sido responsable
técnico del despliegue de la infraestructura de clave piblica del DNI
electronico y ha participado, entre otros, en los proyectos Titan de Caja Madrid, PKI
del Banco de Espafia, migracion de la PKI de FNMT-Ceres y las elecciones mediante
votacion electrdnica al Consejo Asesor de la Guardia Civil.

ALTERNATIVAS DE IDENTIDAD CORPORATIVAS:
DNI ELECTRONICO Y LA TARJETA CORPORATIVA
DE IBERDROLA

Sinopsis:

La proteccion de la plataforma informatica de Iberdrola con la im-
plementacion de soluciones de seguridad robustas en cada uno
de sus PCs, permite a esta organizacion protegerse de fugas o de-
terioros de la informacién. Durante la conferencia se presentara
como la tecnologia espafiola utilizada por Iberdrola, en conjuncién
con su Tarjeta de Identificacién Corporativa, permite proteger la
confidencialidad e integridad de su informacién, asi como impedir
el acceso de aquellas personas no autorizadas.

Ponentes:

< Francisco Javier Garcia Carmona es Director del departa-
mento de Seguridad de la Informacion y las Comunicaciones de Iberdro-
la. Inicia su actividad en 1982 en el sector de las Telecomunicaciones,
pasando a dirigir este departamento en diversas empresas del ramo,
incorporandose al mundo de la seguridad en el afio 1996, simulta-
neando la direccion de Operaciones con funciones técnicas. En el afio
2001 se incorpora a Iberdrola como Director del departamento de Seguridad de la
Informacidn y las Comunicaciones.

[ < Carlos Jiménez Suarez es presidente de Secuware. Ingeniero
Superior de Telecomunicacion por la Universidad Politécnica de Madrid,
desde 1989 ha sido el tinico ingeniero que ha simultaneado cinco de las
seis especialidades. En 1988, un afio antes de terminar la carrera, reali-

f 26 el primer antivirus contra el virus Viernes 13. En 1990 fundé Anyware

Seguridad Informatica y tras la peticion de colaboracion por el Ministerio

de Defensa Espafiol cred la empresa Secuware. Incansable promotor del desarrollo

continuo |+ D+i dentro de la compaiia, ha conseguido que su empresa se convierta

en una compaiiia europea puntera en el desarrollo de soluciones de seguridad infor-

matica. Desde finales de los afios ochenta lleva desarrollando soluciones de seguridad
multinivel para proteger al PC frente a diversas amenazas.

TECNOLOGIA Y VULNERABILIDADES:
¢UN DIVORCIO POSIBLE?

Sinopsis:

La tecnologia evoluciona vertiginosamente y nuestras vidas y em-
presas lo hacen con ella. Para ello los sistemas se hacen mas y
mas complejos, y el nimero y el impacto de las vulnerabilidades
aumenta, poniendo en serio peligro dicha evolucién. ¢Existe algu-
na salida? ¢Es posible acabar con las vulnerabilidades? Iniciativas
como Trusted Computing se anuncian como la Tierra Prometida,
pero ¢son realmente una solucion? ¢Acabaran con el problema?
¢Cual es el precio a pagar? ¢Existen otras alternativas? En esta
ponencia se intentara dar respuesta a éstas y otras preguntas, y
dar una visién de cémo luchar contra las vulnerabilidades de hoy
y empezar a preparar a nuestras empresas para el escenario de
mafana.

Ponente:

< Jess Garcia Jiménez es Experto en Seguridad e Instructor del
Instituto SANS. Ingeniero de Telecomunicaciones por la ETSIT de Ma-
drid, es un especialista en seguridad que ejerce como consultor inde-
pendiente para empresas, entidades financieras, de comunicaciones,
espaciales y gubernamentales de Europa, Latino-América, Canada y
Estados Unidos. Garcia es asimismo Instructor Certificado del Instituto SANS en
diversas especialidades, dentro de cuyo marco participa y promueve proyectos de
formacion, investigacion, certificacion, desarrollo de contenidos, etc. Ponente y autor
habitual en conferencias y publicaciones internacionales, lidera numerosos proyectos
de investigacion basica en el campo de la seguridad de las TIC.

IDENTIDAD FEDERADA:
UNA NUEVA RUTA HACIA LA CONFIANZA

Sinopsis:

Los viejos problemas de autenticaciéon y autorizacion no admiten
una solucion sencilla en grandes entornos, salvo centralizando.
Pero donde la centralizacién es imposible o indeseable, los roles
se reparten y crecen el nimero de autenticadores y autorizadores
(o mejor los llamamos controladores de acceso). Los protocolos
de federacion permiten la cooperacién entre quien conoce los de-
talles del aspirante y quien los necesita para conceder, denegar
o0 ajustar condiciones de acceso. La federacion es una bendicion
para redes homogéneas, como puede ser una intranet corporativa,
habilitando el clasico SSO; son atractivas en extranets o incluso
para la administracién electrénica; pero crean una cierta inquietud
en entornos abiertos como Internet, pues las cuestiones de segu-
ridad y privacidad se plantean con fuerza y excepticismo. Aun-
gue no hay mucho concepto nuevo, si hay mucho detalle técnico,
mucho protocolo y, frecuentemente, reaparece el fantasma de las
PKI. ¢Es més de lo mismo? o ¢hemos encontrado la solucién a la
distribucién de la confianza?

Ponente:

< José Antonio Manas Argemi es Catedratico de Ingenieria
de Sistemas Telematicos en la E.T.S.I. Telecomunicacion de la Univer-
sidad Politécnica de Madrid. Ingeniero de Telecomunicacion y Doctor en
Informética, esta especializado en redes de comunicaciones (Internet
en particular) y seguridad (criptografia y protocolos seguros para co-
municaciones y medios de pago). Mafas participd en la creacion del
servicio de banca por Internet de BCH y Bankinter, en la definicion de la arquitectura
de sistemas para los JJOO de Salt Lake City, y en el analisis de seguridad del canal
Internet de Loterias del Estado. Miembro del SC27 (seguridad) de IS0 y editor de la
norma internacional 18014 (fechado electronico), ha participado igualmente en el
desarrollo de la metodologia para el andlisis y la gestion de riesgos Magerit y en el de
la herramienta de apoyo Pilar.



SECURMATICA, a escena

Premios SIC 2006

En coincidencia con la
"""""" celebracion de la XVII
edicion de Securmatica,
tendra lugar el acto de
entrega de los I1T Premios
SIC, una iniciativa de la

PREMIOS 2006 [Setsindsin

La pretension de estos galardones no es otra
que la de hacer publico reconocimiento del
buen hacer de significativos protagonistas de un
sector —el de la sequridad de la informacion y
de la seguridad TIC en nuestro pais— cuyo
estado de madurez y proyeccion han alcanzado
un punto critico.

Los galardonados en la segunda
edicion de los premios SIC

N LG AR A UM ORANE) RECONOCIMIENTOS

Cena de celebracion



XVII Congreso espaiol de Seguridad de la Informacion ‘.

Secu RMATlCA@ -";;

Cuota Hasta el 31 Después del 31
de marzo de marzo

1 Modulo 661 € + 16% IVA 760 € + 16% IVA

2 Modulos 961 € + 16% IVA 1.105 € + 16% IVA

3 Modulos | 1.141€ + 16% IVA 1.313 € + 16% IVA

matica 2006

‘ ' Nombre y apellidos

Nombre y apellidos

" Nombre y apellidos
Empresa C.LF
Cargo
Direccion Poblacion
Codigo Postal Teléfono Fax
Correo-e

Persona de contacto, Departamento y teléfono para facturacion

0 MODULO1 O MODULO2 O MODULO3 O  Deseo inscribirme a SECURMATICA 2006
DIA 25 DIA 26 DIA 27 Firma:

Forma de pago: 0 Talén O Transferencia

Los datos personales que se solicitan, cuya finalidad es la formalizacion y seguimiento de su solicitud de inscripcion al Congreso, serdn objeto de tratamiento informatico por Ediciones Coda, S.L. Usted
puede ejercitar sus derechos de acceso, rectificacion, cancelacion y oposicion, expresados en el articulo 5 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter Personal,
en el domicilio del responsable del fichero: Ediciones Coda, S.L., C/. Goya, 39. 28001 Madrid.

Ediciones CODA / Revista SIC



