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[T Desde 1992 SIC Seguridad en Informética y Comunicaciones es
s,c la revista espafiola especializada en seguridad de los sistemas
seguridaden

informaticay
comunicaciones

de informacidn. Perteneciente a Ediciones CODA, esta publicacion
organiza SECURMATICA, el acontecimiento especializado por
excelencia de este pujante ramo de las TIC en nuestro pafs.

SECURMATICA SE RESERVA EL DERECHO A MODIFICAR EL CONTENIDO 0 LOS
PONENTES DE ESTE PROGRAMA SI LAS CIRCUNSTANCIAS ASI LO REQUIREN



PRIMER MODULO 26 de abril

Entrega de documentacion

Inauguracion oficial

Conferencia de apertura: Los retos para el control

efectivo del cumplimiento de la legislacion sobre

proteccion de datos personales en la sociedad digital.

Ponente: Alvaro Canales Gil, Subdirector General

de Inspeccién de Datos de la Agencia Espafiola de

Proteccién de Datos.

Coloquio

Ponencia: MADRE: aplicacion de soporte al proceso

de cumplimiento del “Reglamento” y la LOPD.

Ponente: Juan Carlos Gomez Castillo, Gerente de

Seguridad de la Informacién. Direccién de Seguridad de

la Informacién y Prevencién del Fraude. Telefénica, S.A.

Coloquio

Pausa-café

Ponencia: Hacia el Buen Gobierno Corporativo en Tl:

proyecto SOX ITGC en Ericsson.

Ponente: Casimiro Juanes, Responsable de Seguridad

Informatica de EMEA. Direccién de Tl Corporativa de

Ericsson.

Coloquio

Ponencia: Gestion centralizada de sistemas de

seguridad corporativos.

Ponente: Santiago Moral Rubio, Director de Seguridad

Légica Corporativa del Grupo BBVA.

Coloquio

Mesa redonda: El papel actual de la tecnologia de

seguridad TIC en la gestion de riesgos de informacion.

Intervienen:

* José Antonio Castro, Director de Seguridad
Informética de Grupo Santander.

* Luis Jiménez, Subdirector General Adjunto del
Centro Criptolégico Nacional. Centro Nacional
de Inteligencia.

« Miguel Angel Navarrete, Director de Seguridad
Informética de Caja Madrid.

* Ana M? Ramos, Responsable de Seguridad de
Sistemas de BT.

Coloquio

Almuerzo

Ponencia: La seguridad légica en las Cajas de Ahorro.

Tendencias de mercado y lineas de actuacion.

Ponentes: Vicente Garcia Llorens, Director de

Innovacion Tecnolégica y Seguridad Logica. Caixa

Galicia, y Antonio E. Martinez, Senior IT Architect. ITS.

IBM.

Coloquio

Ponencia: La gestion de identidades en Auna.

Ponente: Jaime de Pereda Huelves, Responsable

de Seguridad y Comunicaciones de Sistemas de

Informacién de Auna.

Coloquio

Pausa-café

Ponencia: La importancia de la seguridad en los

sistemas de informacion sanitarios.

Ponentes: Jesiis Garcia Marcos, Subdirector de

Tecnologias y Sistemas de la Informacién del Ministerio

de Sanidad y Consumo, y Eduardo Martin Calleja,

Director de Steria Consulting.

Coloquio

Fin de la primera jornada

LOS RETOS PARA EL CONTROL EFECTIVO DEL CUMPLIMIENTO
DE'LA LEGISLACION SOBRE PROTECCION DE DATOS
PERSONALES EN LA SOCIEDAD DIGITAL

Sinopsis:

La conferencia inaugural versara sobre la necesaria conciliacién entre
los sistemas de informacién y comunicaciones, que se encuentran
en un proceso de constante evolucion, y el derecho fundamental
a la proteccion de datos de caracter personal, que la Constitucién
Espafiola y la Constitucién Europea reconocen a los ciudadanos.
Dentro de esta relacion, el principio de seguridad en el tratamiento
de datos personales, constituye una exigencia normativa sin la cual
no resulta posible atender a la garantia del citado derecho. En este
entorno, se analizaran las diferentes tecnologias de la informacién
y de las comunicaciones y los riesgos que pueden suponer para los
diferentes agentes que las utilizan para administrar la recogida y el
tratamiento de datos personales.

Ponente:

< Alvaro Canales Gil es Subdirector General de Inspeccion de Datos de
la Agencia Espaiola de Proteccion de Datos (AEPD). Licenciado en Derecho
y Doctor, tiene una larga experiencia como Interventor de la Administracion
del Estado (1982) y también en el ambito docente, como Profesor numerario
de la Escuela de Intervencion (Ministerio de Defensa), Profesor adjunto de
la Facultad de Ciencias Juridicas de la Administracion de la Universidad San Pablo CEU
(Madrid) y Profesor asociado de la Facultad de Ciencias Politicas y Sociologia de la UCM.
Ha publicado numerosas monografias entre 1996 y 2003, y esta en posesion de diversos
premios, entre los que cabe destacar el Premio Il Edicion San Raimundo de Pefafort,
Universidad San Pablo CEU, por el trabajo titulado “El sector energético del gas natural:
un caso especial de regulacion de la actividad econdmica” (1999) y el primer accesit del
Premio convocado por la Intervencion General de la Administracion del Estado con motivo
del CXXV Aniversario de su creacion (2000). Antes de desempefiar su actual cargo en la
AEPD, ha sido Secretario General de este Organismo.

’?al

MADRE: APLICACION DE SOPORTE AL PROCESO DE
CUMPLIMIENTO DE LA LOPD Y EL “REGLAMENTO”

Sinopsis:

El cumplimiento de la Ley Organica de Proteccién de Datos y el
Reglamento de Medidas de Seguridad (RMS) es un proceso con-
tinuo en el que deben estar involucradas diferentes areas de la
organizacion: asesoria juridica, seguridad de la informacién, areas
de negocio, sistemas de informacién, atencion al cliente, etc. Este
escenario implica que en grandes y medianas organizaciones el
proceso sea complejo y deba apoyarse en una herramienta de
gestion como MADRE.

MADRE permite la gestién del cumplimiento del RMS y la LOPD
de manera mas eficaz y eficiente. Se trata de una aplicacién web
flexible y adaptable a cualquier empresa. Entre otras muchas fun-
cionalidades, facilita el mantenimiento distribuido y sistematico
de los documentos de seguridad, integrandose con los sistemas,
procesos y procedimientos existentes. En la ponencia se analizara
qué es y cdmo ha surgido MADRE, los retos que ayuda a resolver
y los moédulos funcionales que la componen, asi como una demos-
tracién practica de la aplicacion.

Ponente:
< Juan Carlos Gomez Castillo es Gerente de Seguridad de la
Informacién en Telefonica S.A. Ingeniero Superior de Telecomunicacion
por la UPM, CISAy CISM por la ISACAy PDD por el IESE Business School,
previamente ha desarrollado su carrera profesional como Responsable
de Seguridad de Sistemas de Informacion en Telefonica Data Espaiia,
British Telecom Espafia y Servicom, trabajando también como consultor

y jefe de proyectos de seguridad en Telefonica Sistemas y TPTI.



HACIA EL BUEN GOBIERNO CORPORATIVO EN TI:
PROYECTO SOX ITGC EN ERICSSON

Sinopsis:

Es de todos conocido el interés y la necesidad de la instauracion
de métodos y practicas de Buen Gobierno Corporativo para ges-
tionar y controlar eficazmente la empresa, incluyendo el entorno
informatico. Esta necesidad se ha convertido en una obligacién
tras la aprobacién de la norma Sarbanes Oxley (SOX) en Estados
Unidos. En esta presentacién se mostraran estos temas tenien-
do como base el proyecto global de adecuacién a dicha norma
realizado en Ericsson, especialmente el trabajo realizado en el
proyecto de Controles en el entorno Informatico (SOX ITGC). Se
haré hincapié en las experiencias acumuladas durante el proyecto,
dando recomendaciones précticas a la hora de enfrentarse a uno
similar. Asimismo, se intentard dar continuidad a las practicas
llevadas a cabo en este proyecto para obtener un buen gobierno
de la Seguridad TIC.

Ponente:

< Casimiro Juanes es Ingeniero de Telecomunicaciones por
la Universidad Politécnica de Madrid. Desde el comienzo de su vida
profesional ha trabajado en Ericsson en el area de Informética. Jua-
nes ha trabajado con proyectos de seguridad desde entonces hasta
2002, cuando fue nombrado Responsable de Seguridad Informética de
Ericsson Espafia. Mas tarde, ese mismo afio, obtuvo el puesto de Responsable de
Seguridad Informética para la region de EMEA en la direccion corporativa de Tl, que
es su posicion actual. Entre sus responsabilidades actualmente se encuentran las de
adecuacion a la normativa SOX en el entorno Tl para su regién. Obtuvo el certificado
profesional de seguridad CISSP en 2003.

MESA REDONDA

GESTION CENTRALIZADA DE SISTEMAS
DE'SEGURIDAD CORPORATIVOS

Sinopsis:

A lo largo de la ponencia se desgranaran los aspectos fundamentales
a tener en cuenta a la hora de desarrollar un “Sistema Centralizado de
Gestion de la Seguridad de la Informacién” (SCGSI) en una corpora-
cion. Los tres ejes fundamentales para determinar el funcionamiento
de un SCGSI son: reduccién del riesgo, reduccién de costes y reduc-
cién de la complejidad. El primer aspecto que se debe abordar es la
definicién explicita de las mejoras, en cuanto a reduccién del riesgo,
gue se van a obtener al definir e implantar una Funcién Corporativa
de Seguridad de la Informacién soportada por un SCGSI. Uno de los
aspectos fundamentales a tener en cuenta es analizar la “idoneidad
y la forma” en las que se debe separar la “gestién de la seguridad”
de la “operacion de las tecnologias de seguridad”. Dependiendo de
cdmo se realice “esta separacién” podrian provocarse tiempos de
recuperacién mayores cuando en una incidencia tecnoldgica en un
CPD estén involucradas las propias tecnologias de seguridad. Este
tipo de situaciones podrian penalizar la disponibilidad y, por ende,
uno de los tres pilares de la seguridad de la informacién.

El segundo aspecto es analizar los costes asociados a un SCGSI y
cdmo se consigue el ROI/ROSI. Para una Corporacién, la implanta-
cion de un SCGSI tiene ventajas econdmicas que pueden medirse
en el corto, medio y largo plazo. Estando éstas asociadas tanto al
capital humano, TCO e infraestructura de seguridad, gestion del
fraude electrénico, lucro cesante, cumplimiento de la legislacién y
regulaciones locales de cada pais y la concentracién de servicios de
seguridad prestados al resto de la unidades de Tl y a la Corporacién
en general.

EL PAPEL ACTUAL DE LA TECNOLOGIA DE SEGURIDAD TIC EN LA GESTION DE RIESGOS DE INFORMACION

Proposicion:

Nadie discute hoy la importancia y la necesidad de disponer de buenas herramientas tecnolégicas con propésitos de seguridad bien
definidos para apoyar una gestion real de los riesgos de informacién en una organizacién. Sin embargo, en ocasiones se tiende a
descargar sobre ellas el éxito o el fracaso en la propia gestion del riesgo, confiriéndoles un protagonismo desmesurado. En la mesa
redonda se debatird sobre este asunto y sobre otros de gran interés que guardan una relacion directa: el papel real de la tecnologia en la
gestion, los riesgos de su uso, la interoperabilidad de las herramientas de mercado, los limites actuales de la tecnologia, la conveniencia
y viabilidad de la certificacion de seguridad y los puntos negros en donde los desarrolladores todavia no han aportado un enfoque eficaz
y eficiente a problemas de seguridad.

Intervienen:

> José Antonio Castro es
director de Seguri-
dad Informéatica de
%~ Grupo Santander. Ha
desarrollado la prac-
\ tica totalidad de su
carrera profesional en
tecnologias de la informacién (17
afios) en Santander Central Hispa-
no, primero como consultor del area
internacional y luego como respon-
sable de diferentes areas técnicas.
Cuenta con 11 afios de experiencia
en el mundo de la gestion de riesgos
de seguridad de la informacion en
areas como la continuidad ope-
rativa, la seguridad en canales
alternativos, las infraestructuras de
clave piblica y las arquitecturas de

seguridad net.

> Luis Jiménez Mufoz es Subdirector General
s Adjunto del Centro Criptologico Nacional y
(B |\ | Jefe del Area de Certificacion del Organismo

de Certificacion. Entre 1983 y 1988 hizo la
carrera militar en la Academia General Militar de Zaragoza.
Entre 1991 y 1992 recibio cursos de especializacion en ma-
teméticas y criptologfa, siendo destinado al Centro Criptolo-
gico Nacional (CCN). En dicho organismo ha trabajado como
especialista criptdlogo entre 1992 y 1998, como especialista
en seguridad de las Tecnologfas de la Informacidn y las Comu-
nicaciones (TIC entre 1998 y 2002, y como jefe de la unidad
de politicas y servicios de seguridad de las TIC entre 2002 y
2004. Desde estos puestos ha participado como representante
nacional en diversos grupos de trabajo internacionales, y ha
sido profesor en los cursos de especializacion de criptologia y
seguridad de las Tl que imparte el CCN para la Administracion.
Dispone de diversas certificaciones de especializacion en se-
guridad de las TIC, incluida la de CISA de ISACA. Actualmente
es el representante nacional en los Comités INFOSEC del Con-
sejo de la Union Europea y de la OTAN, y entre los principales
cometidos de su actual puesto se encuentra el desarrollo del
esquema Nacional de Evaluacion y Certificacion de la Seguri-
dad de las TIC, y la elaboracidn de politicas, directrices y guias
de seguridad Tl para la administracion piblica.

> Miguel Angel Navarrete es
director del departamento
de Seguridad Informatica
§ de Caja Madrid. Ha tra-
. bajado como informatico
. desde hace 21 afios en
diferentes entidades financieras. Des-
de su primer contacto en Explotacion
y hasta su llegada al mundo de la se-
guridad de la informacion, ha recorrido
casi todas las éreas de las Tl (Técnica
de Sistemas, Gestion Presupuestaria,
Recursos y Proyectos, Metodologfa,
Arquitectura y Desarrollo de Software),
donde ha dirigido numerosos proyectos.
Actualmente se enmarca en Planifica-
¢ion e Innovacion Tecnoldgica de Caja
Madrid, donde se ubica el departamento
de Seguridad Informéatica, que dirige
desde el afio 1999.

> Ana Ramos Centeno es Respon-
sable de Seguridad de Siste-
mas de BT Espana. Licencia-
da en Ciencias Matematicas,
entre 1996 y 2000 trabajo en
el departamento de seguridad de Ceres de la
FNMT, ingresando en ese Gltimo afio en Se-
guridad de Sistemas de BT Espafia. Ramos
es promocionada a responsable de Seguri-
dad de Sistemas de la operadora desde el
pasado afio y entre las diversas funciones
que lleva a cabo en el departamento se
encuentran las de la aplicacion de procesos
y estandares de seguridad de BT Group en
Espaia (basados en la BS7799), la aproba-
cion de cambios y elaboracion de requeri-
mientos de seguridad de sistemas, asi como
dar soporte en materia de seguridad en el
lanzamiento de nuevos productos/clientes.
Es BS7799 Lead Auditor por el BSI.




Ponente:

< Santiago Moral Rubio es director de Seguridad Logica Corporativa
del Grupo BBVA. Con una década de experiencia en seguridad y proteccion
de la informacidn, este Ingeniero Técnico Informaético, poseedor de las certi-
ficaciones CISAy CISM de ISACA, inicid su andadura profesional en el Grupo
BBVA en mayo de 2000 como responsable de Seguridad de Sistemas de
uno-e Bank. Nueve meses despugs, en marzo de 2001, se responsabilizo
de la Seguridad Logica de BBVA. Actualmente es director de Seguridad Légica Corporativa
del Grupo BBVA.

LA SEGURIDAD LOGICA EN LAS CAJAS DE AHORRO.
TENDENCIAS DE MERCADO Y LINEAS DE ACTUACION

Sinopsis:

En los Gltimos afios se ha venido produciendo una evolucion
en la manera de trabajar la seguridad en las Cajas de Ahorros.
La situacion actual presenta un escenario donde la seguridad
l6gica esté claramente ligada a los procesos de negocio y a los
procesos organizativos. Esto es debido a que la respuesta tem-
prana ante un incidente de seguridad impacta de modo muy
positivo en el negocio, y, por tanto, ambas estrategias (negocio
y seguridad) deben estar correctamente alineadas.

Dada esta situacion, las Cajas de Ahorros, a través de la COAS,
y en colaboracién con IBM, han abordado un amplio estudio
sobre Seguridad Ldégica. Partiendo de un andlisis del estado de
la seguridad en las Cajas participantes, el estudio aborda una
cobertura global y profunda de la Seguridad Légica (amena-
zas, estado del arte y tendencias), asi como el analisis de las
tendencias de negocio del sector y su impacto en la Seguridad
Légica, para finalmente definir las lineas de actuacion priori-
tarias en este ambito dentro de las Cajas de Ahorros. En esta
ponencia se presenta dicho proyecto, y las principales conclu-
siones obtenidas de él.

Ponentes:

< Vicente Garcia Llorens es Responsable de las Areas
de Innovacidn y Seguridad Logica en la Subdireccién de Gestidn
Interna de Caixa Galicia. MBA por INSEAD e Ingeniero en Informa-
tica por la Universidad Politécnica de Madrid, desde septiembre
de 2003 trabaja en la Subdireccion de Gestion Interna de Caixa
Galicia donde es miembro del comité de innovacion tecnolégica.
Asimismo, Garcia Llorens se responsabiliza, entre otras actividades, de los
proyectos relacionados con Seguridad. Con anterioridad ha sido consultor con
Accenture y Arthur D.Little en Inglaterra, Holanda, y Estados Unidos, donde
liderd y participd en numerosos proyectos de estrategia y tecnologia para
empresas de diversos sectores.

< Antonio E. Martinez es Ingeniero de Telecomunicacion
por la Universidad Politécnica de Madrid, y DEA en Informéatica
por la Universidad Autonoma de Madrid. Trabaja en IBM desde
‘ 1982, desarrollando arquitecturas de sistemas distribuidos, entre

las que se pueden destacar la del sistema de almacenamiento
y visualizacién de documentos del Archivo General de Indias de
Sevilla (1992) y la de la Intranet de presentacion de resultados de los Juegos
Olimpicos de Sydney (2000). Especialista en seguridad en entornos de proceso
distribuido, ha liderado por parte de IBM la elaboracion del material necesario
para la construccion del Libro Blanco de Seguridad Ldgica en las Cajas de
Ahorros, y participado activamente en el resto de las fases del proyecto de
Estudio sobre Seguridad Ldgica para las Cajas de Ahorros. Es también Profe-
sor Asociado en la Escuela Politécnica Superior de la Universidad Auténoma
de Madrid, donde compagina la docencia en Telematica con la investigacion
en esta misma érea.

LA GESTION DE IDENTIDADES EN AUNA

Sinopsis: AUNA estd poniendo en produccién su sistema de gestion
de identidades con el objetivo de resolver los siguientes problemas:
multitud de sistemas cada uno con su propio repositorio de cuen-
tas de usuario; gran volumen de cuentas a gestionar; desfase entre
usuarios-cuentas, y realizacion manual de los procesos de alta y
baja de las cuentas. Para resolver estos problemas se ha elegido
una herramienta de gestion de identidades que permitira alcanzar
las siguientes metas: propagacion automatica de la informacion de
cuentas de usuario entre el sistema de gestion de identidades y las
aplicaciones integradas en él; la identificacién Unica e inequivoca
de los usuarios en un directorio Unico; el registro centralizado y es-
tdndar a los datos de los usuarios, sus accesos y sus credenciales;
la gestion del ciclo de vida de las cuentas de usuarios mediante un
work-flow automatizado para cargas masivas y/o individuales de
cuentas, y la gestion centralizada de politica de contrasenias.

Ponente:

< Jaime de Pereda Huelves es responsable de Seguridad y

Comunicaciones de Sistemas de Informacion de Auna. Ingeniero Supe-

rior de Telecomunicacion, comenz0 su carrera profesional en el Grupo

Universitario de Tarjeta Inteligente, de donde paso a Telefonica Investi-

1 gacion y Desarrollo. Desde hace mas de cinco afios trabaja en Auna en
aspectos relacio nados con la seguridad de la informacidn.

LA IMPORTANCIA DE LA SEGURIDAD EN LOS SISTEMAS
DE INFORMACION SANITARIOS

Sinopsis: El Sistema Nacional de Salud ha quedado configurado por
la descentralizacion administrativa derivada de la transferencia de
las competencias de gestion a todas las Comunidades Auténomas,
la Ley de financiacién Autondmica y la Ley de Cohesion y Calidad.
Este nuevo marco legal y administrativo hace que el Ministerio de
Sanidad y Consumo tenga actualmente un papel de garante de las
prestaciones y de la igualdad de los ciudadanos ante el Sistema
de forma que ante necesidades iguales se garanticen prestaciones
iguales segln el principio de equidad, y ademas que la prestacién
del servicio se haga conforme a criterios de calidad.

Existe un proyecto bésico de identificacién de usuarios y también
una plataforma tecnolégica de comunicaciones sobre los cuales
descansa el resto de aplicaciones y funcionalidades. Sobre esa base,
serfa posible el intercambio de informacién clinica.

En la ponencia se trataran los siguientes puntos: la seguridad como
consecuencia del tratamiento y disponibilidad de la informacién sa-
nitaria, el acceso a la informacion y el intercambio de informacién
en el esquema de los Servicios Web del Sistema Nacional de Salud,
las soluciones globales de seguridad, la metodologia de los audits de
seguridad basados en tests de intrusion, y se llevara a efecto la ra-
diografia de un ataque para determinar qué herramientas y métodos
utilizan los atacantes y cémo pueden protegerse los servicios web
frente al ataque de intrusos.

Ponentes:

< Jeslis Garcia Marcos es Subdirector General de Tecnologias de la
= Informacion del Ministerio de Sanidad y Consumo desde agosto de 2002.
Miembro del Cuerpo Superior de Sistemas y Tecnologias de la Informacion,
2 ‘ ha ocupado con anterioridad diversos cargos de responsabilidad, como,
entre otros, el de Subdirector General de Sistemas de Informacion del
Ministerio de la Presidencia, y el de Subdirector General del Centro de Sistemas de
Informacion del Ministerio del Interior.

< Eduardo Martin Calleja, es actualmente director de Steria Con-
sulting. Licenciado en matematicas y consultor experto en seguridad de los
sistemas de informacion, previamente ha ocupado en esta compaiiia otros
puestos de responsabilidad como director de la Linea de Negocio de Segu-
ridad y director de las Operaciones para las Administraciones Publicas.




SEGUNDO MODULO 27 de abril

Entrega de documentacion

Ponencia: Experiencias en la prevencion y deteccion
de amenazas mediante servicios de seguridad
gestionada en red.

Ponente: Juan Miguel Velasco Lépez-Urda,
Subdirector de Arquitectura y Planificacién de
Infraestructuras HASP. Telefénica Empresas.

Coloquio

Ponencia: La seguridad de la informacion en el Banco
de Espafa. Organizacion y acciones sistematicas.
Ponente: Maria Esther Vidal, Responsable de la
unidad de Seguridad Informética del Banco de Espafa.
Coloquio

Pausa-café

Ponencia: La seguridad en el ciclo de vida de los
proyectos tecnolégicos.

Ponente: Daniel Barriuso, Director de Gestion de
Riesgos en los Proyectos. ABN Amro Bank N.V.
Coloquio

Ponencia: ‘Securizacion’ de la plataforma PC del
Ministerio del Interior: entornos criticos.

Ponentes: Jaime Denis Zambrana, Subdirector General
del Centro de Sistemas de Informacién del Ministerio
del Interior, y Carlos Jiménez, Presidente de Secuware.
Coloquio

Ponencia: Ministerio de Agricultura, Pesca y
Alimentacion: infraestructura de movilidad segura.
Ponentes: Jeslis Gallego Suarez, Coordinador de
Sistemas Informaticos del Ministerio de Agricultura,
Pesca y Alimentacion (M.A.PA.), y Antonio Carlos
Diaz Molina, Responsable del Area de Desarrollo de
SGI Soluciones Globales Internet.

Coloquio

Almuerzo

Ponencia: Banesto: la experiencia de desarrollar un
cuadro de mando de seguridad.

Ponentes: José Diaz Lifante, Gerente de Seguridad
Logica de Banesto, y Alfonso del Castillo, Director de
Integracion y Servicios de S21sec.

Coloquio

Ponencia: Proyecto TAFU (Tarjeta de Funcionario) en
la Gerencia de Informatica de la Seguridad Social.
Ponente: Francisco Manuel Pérez Fernandez, Jefe
del Area de Seguridad. Centro de Calidad, Auditoria

y Seguridad de la Gerencia de Informatica de la
Seguridad Social.

Pausa-café

Ponencia: Honeypots y honeynets: |+D+i

Ponentes: Javier Urtiaga, Senior Manager de T&SRS
de Ernst & Young, y César Tascon, Manager de T&SRS
de Ernst & Young.

Coloquio

Fin de la segunda jornada

Cena de la XVI edicion de Securmatica

y entrega de los Il Premios SIC

EXPERIENCIAS EN LA PREVENCION Y DETECCION DE
AMENAZAS MEDIANTE SERVICIOS DE SEGURIDAD
GESTIONADA EN RED

Sinopsis:

Telefénica Empresas tiene, entre otros objetivos, proporcionar
los elementos de servicio de seguridad gestionada necesarios
para conseguir el “trafico limpio”, conexiones, accesos y ser-
vidores de Internet con las garantias de seguridad necesarias
para el desarrollo de negocios y actividades con confianza para
empresas y usuarios. Para ello, dispone de servicios de antivirus,
anti-spam, cortafuegos gestionado, monitorizacién y gestion de
cortafuegos, IDS vy filtrado de contenidos. La prestacion de estos
servicios desde el SOC ha dado a Telefénica Empresas una posi-
cién privilegiada para conocer el comportamiento de las distintas
amenazas en funcién de diversas variables. En la conferencia, se
aportaran algunos datos relacionados con patrones e incidencias
en el contexto.

Ponente:

< Juan Miguel Velasco Lopez-Urda es Subdirector de Arqui-
tecturas y Servicios de Seguridad de la Linea de Outsourcing de Sistemas
de Telefonica Empresas. Anteriormente ejercio en Telefonica Data como
Subdirector de Ingenieria de Proyectos y Servicios de Proteccion de la
Informacion de la UN Hosting y ASP y Director Técnico y de Consultoria de
la Agencia de Certificacion Electronica (ACE), sociedad filial de Telefonica
DataCorp, afiliado internacional de Verisign. Ha cursado estudios de Informatica en la
Universidad Politécnica de Madrid y, entre otros, es Master Executive de Gestion Empre-
sarial por INSEAD-Euroforum.

LA SEGURIDAD INFORMATICA EN EL BANCO DE ESPANA.
ORGANIZACION Y ACCIONES SISTEMATICAS

Sinopsis:

En el Banco de Espafna se ha contemplado siempre la seguridad
informatica desde una 6ptica amplia que incluye, no sélo la selec-
cién e implantacion de medidas técnicas, sino también, y muy es-
pecialmente, la definicién de un marco organizativo que garantice
la puesta en funcionamiento y observancia de los procedimientos
y medidas de seguridad. Pieza clave para alcanzar los objetivos
de seguridad es conseguir que la asignacion de responsabilidades
dentro de la organizacién esté claramente definida, de tal manera
que cada cual conozca qué se espera de él en relacién con la segu-
ridad. Esta asignacion de responsabilidades debe tener en cuenta a
todos los actores que intervienen, desde el usuario final, que debe
hacer un uso responsable de los sistemas y equipos que se ponen
a su disposicién, hasta el personal técnico de operacion, que ase-
gura que los sistemas funcionan de acuerdo con los requerimientos
establecidos, pasando por los mandos intermedios, directores de
departamento, desarrolladores y, entre otros, los responsables de
seguridad.

Ponente:
< Maria Esther Vidal Gonzalez es responsable de la Unidad
de Seguridad Informatica del Banco de Espafia. Ingeniero superior de
telecomunicaciones por la Universidad Politécnica de Madrid, en el afio
1981 ingresa en el Departamento de Sistemas de Informacion del Banco
de Espafia. Su carrera profesional se ha desarrollado siempre dentro de
este Departamento. En el afio 1994 paso a dirigir la Unidad de Seguridad Informética,
cuyas funciones comprenden, tanto la responsabilidad técnica de la seguridad de los
diferentes entornos, como la definicion de las politicas, procedimientos y organizacion
necesarios para una correcta gestion de la seguridad dentro de la Institucion. Desde el
ano 2000 participa, como representante del Banco de Espaiia, en el grupo de trabajo de
Seguridad Informatica del Sistema Europeo de Bancos Centrales.



LA SEGURIDAD EN EL CICLO DE VIDA DE LOS PROYECTOS
TECNOLOGICOS

Sinopsis: La gestién de la seguridad entendida como un proceso dinamico,
necesariamente debe ocuparse de los aspectos cambiantes de la orga-
nizacion, y por tanto, de los proyectos tecnoldgicos. En el actual entorno
econdmico, donde el “time to market” y la competitividad de las solu-
ciones tecnologicas son fundamentales, es necesario implementar una
seguridad eficiente y flexible que se adapte a las necesidades de negocio.
Factores como el perfil de riesgo que asume una entidad, la implemen-
tacion de una seguridad efectiva en coste, o la fiabilidad de los controles
existentes, dependen en gran medida de la correcta integracion de la
gestién de riesgos en el ciclo de vida de los proyectos tecnoldgicos.

Ponente:
< Daniel Barriuso es Director del Departamento de Gestion de Riesgos
en los Proyectos en ABN Amro Bank N.V., donde tiene responsabilidad global
gl @ sobre la seguridad en los proyectos de desarrollo y nuevas soluciones tec-
m noldgicas a través de més de 40 paises. Con una experiencia de més de 10
afios en Seguridad y TIC, la prioridad de Barriuso esta centrada ahora en los
aspectos organizativos de la seguridad, tales como el gobierno, la estrategia y la gestion
del riesgo. Previamente a su incorporacion a ABN Amro, ha sido Director del Departamento
de Seguridad de Credit Suisse Espafia. Desde 2002, imparte clases como profesor en el
Master de Seguridad y Auditoria de la UPM sobre areas tales como el gobierno y la gestion
de la inversion en seguridad. Es Ingeniero Superior en Informatica por la Universidad Carlos
Il de Madrid y esta certificado como Lead Auditor BS7799.

“SECURIZACION” DE LA PLATAFORMA PC DEL MINISTERIO
DEL INTERIOR: ENTORNOS CRITICOS

Sinopsis: EI Ministerio del Interior (MIR) y su personal, en estrecha cola-
boracién con Secuware, esta “securizando” la plataforma PC puesta a
disposicion de los funcionarios que manejan datos altamente confiden-
ciales. Para ello, el MIR ha implantado la herramienta SSF que ayuda a
cifrar la informacion de manera que sea ilegible fuera del entorno MIR.
Adicionalmente, dado que los funcionarios también trabajan con infor-
macién menos confidencial y que no requiere la clasificacion de secreta,
el departamento de seguridad del MIR, usando la herramienta de refe-
rencia y un amplio conocimiento de las politicas de Microsoft, ha creado
dos perfiles de usuario, el primero con grandes niveles de seguridad para
imposibilitar la extraccion de informacién secreta, y el segundo con un
nivel de seguridad funcional para manejar informacién menos sensible.

Ponentes:
< Jaime Denis Zambrana es Subdirector General del Centro de
Sistemas de Informacion del Ministerio del Interior. Fisico (UAM), Master en
- Administracion de Empresas (MBA por el Instituto de Empresa) y Funcionario
‘ del Cuerpo Superior de Sistemas y Tecnologias de la Informacion de la Adminis-
tracion del Estado, Denis Zambrana tiene una larga trayectoria profesional. Ha
sido profesor del departamento de Fisica Aplicada de la UAM, Técnico de Sistemas responsa-
ble del Area de Bases de Datos de la Comision Interministerial de Ciencia y Tecnologfa (CICYT
del M° de Educacion y Ciencia, Jefe del Area Informética del Instituto de la Pequefia y Mediana
Empresa Industrial (hoy Direccion General de Politica de PYME del M° de Industria, Turismo y
Comercio), Director del Programa de Nuevas Tecnologias de la Informacién y la Comunicacién
del M° de Educacion y Cultura, Director de Multimedia del Grupo Santillana de Ediciones, S.A.,
y Director de Tecnologia y Realizacion de Santillana Formacin.

< Carlos Jiménez Suarez es presidente de la compaiifa Secuware.

Ingeniero Superior de Telecomunicacion por la Universidad Politécnica de

Madrid, desde 1989 ha sido el tinico ingeniero que ha simultaneado cinco
‘4{_ de las seis especialidades. En 1988, un afio antes de terminar la carrera,

realizd el primer antivirus contra el virus Viernes 13. En el afio 1990 fundd
“Anyware Seguridad Informatica” y tras la peticion de colaboracion por el Ministerio de
Defensa Espafiol cred la empresa Secuware. Principal promotor del desarrollo continuo
|+D+i dentro de la compafiia, ha conseguido que Secuware se convierta en lider europeo
en el desarrollo de soluciones de seguridad informética en el entorno PC. Desde finales de
los afios 80 lleva desarrollando soluciones de seguridad que protegen el PC frente a las
diversas amenazas y a mltiples niveles.

MINISTERIO DE AGRICULTURA, PESCA Y ALIMENTACION:
INFRAESTRUCTURA DE MOVILIDAD SEGURA

Sinopsis: Ante los problemas y peligros que puede acarrear hoy el uso de redes
inaldmbricas —acceso no autorizado a los recursos de la red, escuchas de la
sefial inalambrica, suplantacion, etc.— el Ministerio de Agricultura, Pesca y
Alimentacion (M.A.PA.) emprendid el correspondiente proyecto de “securi-
zacién” de su sistema de gestion de redes inalémbricas. En la solucion a las
necesidades identificadas en el contexto ha colaborado Soluciones Globales
Internet, ayudando a la implantacion de su Sistema de Gestidn Inalémbrico
Emissary Wireless Security en la red inalambrica del Ministerio.

Ponentes:
< Jesls Gallego Suarez es Coordinador de Sistemas Informaticos del
Ministerio de Agricultura, Pesca y Alimentacién (M.A.PA.). Licenciado en Cien-
cias Fisicas por la Universidad Complutense de Madrid en 1967, fue profesor
de Ciencias hasta 1970, afio en el que ingresé en la Junta de Energia Nuclear
T (Ciemat) hasta 1990, en el Departamento de Informética, realizando diversos
cometidos: Técnico en Célculo Numérico, Jefe de Operacion, Explotacion e
Infraestructuras, Analista, Técnico de Sistemas. En 1990 se trasladd al M® de Agricultura,
Pesca y Alimentacion como Jefe de firea Informatica, estando en un principio como adjunto a
la direccion. En 1996 fue nombrado Jefe de Area de Comunicaciones, Sistemas e Infraestruc-
turas, abordando proyectos como la instalacion de una nueva red de voz y datos, cambiando
todo el sistema tanto a nivel de sistema operativo, como de bases de datos, y llevando a
efecto la instalacion de redes inaldmbricas en los dos edificios principales del Departamento.
La “securizacion” de estas redes ya se ha realizado con un sistema altamente eficaz. Desde
2003 ocupa el cargo de Coordinador de Sistemas Informaticos del M.A.PA.

< Antonio Carlos Diaz Molina es Responsable del firea de Desarro-
llo de Soluciones Globales Internet. Ingeniero Superior en Informética por la
Universidad Politécnica de Valencia, tiene 12 afios de experiencia profesional
en equipos de desarrollo especializados para la Administracion Piblica,
tanto en entorno propietario y cliente-servidor, como en entorno web. Du-
rante estos 12 afios ha desarrollado su actividad profesional en TAO Grupo
Gedas, realizando las funciones de equipo de desarrollo de aplicaciones de gestion para la
Administracion Local, Provincial y Autondmica y la jefatura de proyecto para adaptacion de
aplicaciones de gestion para superar el efecto 2000 y la adaptacion al Euro, para migracion
de datawarehouse entre sistemas heterogéneos y para soluciones basadas en desarrollos
web. Desde 2003 es Responsable del firea de Desarrollo de Soluciones Globales Internet en
la Delegacion Sur donde se responsabiliza de la gestion del equipo humano, coordinacion y
estrategia del firea de Desarrollo, la direcci6n y ejecucion de diversos proyectos centrados
en: soluciones en entorno web, aplicacion de software libre, soluciones de seguridad en
redes inalambricas, soluciones de correo corporativo, soluciones de movilidad, soluciones
de infraestructuras de clave publica y soluciones de provision de servicios y aplicaciones.

BANESTO: LA EXPERIENCIA DE DESARROLLAR UN CUADRO
DE'MANDO DE SEGURIDAD

Sinopsis:

El objetivo de la ponencia es, como intenta transmitir su titulo, com-
partir con los asistentes la experiencia de Banesto y S21sec en el
desarrollo de un cuadro de mando de seguridad. Para ello se analizara
como surge la necesidad de disponer de un grupo de indicadores que
midan la seguridad de la informacién desde el area de Seguridad Infor-
matica de Banesto, cual fue el proceso de seleccion de dichos indica-
dores y, finalmente, como se llevaron a la realidad dichos indicadores
con la colaboracién de S21sec.

Finalmente, y como ejemplo del trabajo realizado, se expondran al-
gunos ejemplos de los indicadores implantados (con datos ficticios)
utilizando el software Bitacora como soporte de la informacion.

Ponentes:

< José Diaz Lifante es Gerente de Seguridad Logica de Banesto. Inge-
niero Industrial y MBA por ESDEN, ha desempefiado su carrera profesional
en Explosivos Rio Tinto como Jefe de Microinformatica en la Refineria de
Huelva, en Tecnoldgica S.A., y en la Agencia Espacial Europea (Holanda),
en Ingenieria de componentes electronicos para la industria espacial. Desde
1990 dirige la Unidad responsable de la seguridad informéatica en Banesto con el cargo de
Gerente de Seguridad Logica.

-



< Alfonso del Castillo Jurado es Director de Integracion y Servicios
| de S21sec. Ingeniero Técnico en Informatica por la UPM (Sistemas) y CISA,
es especialista en el andlisis y la gestion de la seguridad (test de intrusion,
auditorfas externas, analisis forenses), en el analisis y gestion de /ogs y en la
gestion y analisis de vulnerabilidades. Con anterioridad a su actual ubicacion
en S21sec trabajo durante 5 afios en T&SRS de Ernst & Young.

PROYECTO TAFU (TARJETA DE FUNCIONARIO) EN LA
GERENCIA DE INFORMATICA DE LA SEGURIDAD SOCIAL

Sinopsis: La nueva tarjeta de empleado de la Seguridad Social, objeto del
proyecto TAFU (Tarjeta de Funcionario) de la GISS, basada en tecno-
logia JavaCard, se concibe como una herramienta para el incremento
de la seguridad en el acceso fisico y electrénico al puesto de trabajo,
aportando un conjunto de servicios de valor anadido con base en la
firma electrénica y el certificado digital. En la ponencia se profundizara
en la concepcion de este proyecto, del que ya se ha realizado un piloto
para dos mil usuarios, y que una vez implantado y desplegado afectara
a cuarenta mil personas.

Ponente:

< Francisco Manuel Pérez Fernandez es Jefe del Area de Se-
guridad en el Centro de Calidad, Auditoria y Seguridad de la Gerencia de
Informética de la Seguridad Social, GISS. Licenciado en Ciencias Fisicas por
la Universidad del Pais Vasco, Master DisTic en Tecnologias de Informacion
y Comunicaciones por la Universidad Complutense de Madrid y Posgrado de
Consultor de Seguridad por la U.0.C., posee una experiencia de 20 afios en la
Gerencia de Informatica de la Seguridad Social, en donde ha ocupado puestos de respon-
sabilidad en los entornos de Administracion de datos, Administracion de bases de datos,
Infraestructuras y Produccién, hasta su actual ubicacién como jefe del firea de Seguridad.

HONEYPOTS Y HONEYNETS: 14D +i

Sinopsis: La creciente complejidad y creatividad de los actuales, y
cada vez mas elaborados, ataques a través de Internet a los que
esta expuesta cualquier organizacién, obliga a replantear el esce-
nario en el que se encuentran las empresas con respecto a la segu-
ridad informética. Cada vez mas, medidas reactivas como son los
analisis de vulnerabilidades, la gestion de logs o los detectores de
intrusion no son suficientes, y se plantea la necesidad de desarrollar
soluciones novedosas y proactivas que ayuden a mejorar el nivel de
exposicién al riesgo y respuesta frente a un ataque.

En este marco, soluciones Honeypot / Honeynet de Ultima genera-
cion aportan nuevas funcionalidades y posibilidades para desarro-
llar protecciones frente a los ataques mas actuales. El estableci-
miento de servicios y/o equipos sefuelo que atraigan la atencién de
un potencial atacante, unido a una serie de posibles capacidades
a implementar (monitorizacién, estudio, reaccion, identificacion
inteligente de patrones, mirror de servicios, evidencias forenses,
etc), permitirdn a estas organizaciones ofrecer niveles alternativos
de seguridad que complementen y mejoren sus actuales sistemas
de proteccién.

Ponentes:
< Javier Urtiaga Baonza es Senior Manager de Technology &
m Security Risk Services (TSRS) de Ernst & Young. Ingeniero Técnico en Tele-
comunicaciones por la Universidad Politécnica de Barcelona, actualmente
i desempefia el puesto de responsable de Productos y Servicios del departa-
mento, coordinando las lineas de servicio de Advanced Security Solutions,
SGSI & Corporate Intelligence y Soluciones de Identidad Digital.

< César Tascon Alvarez es Gerente de Technology & Security Risk
Services (TSRS) de Ernst & Young. Ingeniero Técnico en Informatica de
Sistemas, es actualmente responsable de la linea de servicio Advanced
Security Solutions, que engloba aquellos proyectos en seguridad con una
B elevada carga tecnolégica (hacking ético, auditorias técnicas, bastionado de
. servidores, forensics, HoneyPot, etc). Actualmente dirige los laboratorios de
Madrid y Barcelona de Ernst & Young.

TERCER MODULO 28 de abril

Entrega de documentacion

Ponencia: Oficina de Armonizacién del Mercado

Interior (OAMI): certificacion de seguridad

BS7799-2/2002

Ponentes: Francisco Garcia-Valero, Jefe del Servicio

de Atencion a Usuarios y de Seguridad Informética

de la OAMI, y Angel Pujol de Lara, Gerente de

Enterprise Risk Services de Deloitte.

Coloquio

Ponencia: Sistema de gestion unificada de usuarios y

login Gnico de la Autoridad Portuaria de Barcelona.

Ponentes: Francesc Xavier Bonada, Responsable de

Sistemas y Atencién a Usuarios. Departamento de

Sistemas de Informacion de la Autoridad Portuaria

de Barcelona, y Antonio Rodriguez de la Torre,

Responsable de Gestion de Identidades y Plataformas

OS. Servicios Profesionales y e-Security de gedas

Iberia.

Coloquio

Pausa-café

Ponencia: Implantacién de la Oficina de Seguridad

de los Sistemas de Informacion y Comunicaciones

de la Guardia Civil — Proyecto BUHO.

Ponentes: Tomas Villalba de la Luz, Jefe de la Oficina

de Seguridad de los Sistemas de Informacion y

Comunicaciones (OSSIC) de la Guardia Civil, y Jorge

Laredo, Consultor Senior de Seguridad Tl de Indra.

Coloquio

Mesa redonda: El futuro de la funcién de seguridad

de la informacioén.

Participan:

 Francisco Javier Garcia Carmona, Director del
Departamento de Seguridad de la Informacion y las
Comunicaciones de Iberdrola.

¢ Victor Jiménez, Responsable de Seguridad y
Auditoria de la Informacion. Departamento de
Sistemas de Informacion. Fabrica Nacional de
Moneda y Timbre — Real Casa de la Moneda.

* Tomas Roy Catala, Director de Calidad y
Seguridad. Generalitat de Catalunya.

« Javier Valdés, Director del Departamento de
Seguridad Informatica de Bankinter.

Coloquio

Almuerzo

Ponencia: Tendencias en tecnologias de seguridad:

évamos por el buen camino?

Ponente: Jorge Hurtado, Director Comercial de

Germinus.

Coloquio

Sesion de clausura: La progresion del fraude en

servicios de la sociedad de la informacion.

Intervienen:

e Maria Nieves Gamoneda, Inspector-jefe de la
Brigada de Investigacion Tecnolégica. UDEV
Central. Comisaria General de la Policia Judicial.
Cuerpo Nacional de Policia.

e Juan Salom, Jefe del Grupo de Delitos Teleméticos
de la Unidad Central Operativa de la Policia
Judicial de la Guardia Civil.

Coloquio
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OFICINA DE ARMONIZACION DEL MERCADO INTERIOR
(DAMI): CERTIFICACION DE SEGURIDAD BS7799-2/2002

Sinopsis:

La OAMI, Agencia Europea con sede en Alicante, ha culminado
con éxito el proceso de certificacién en el estdndar de seguridad
BS7799-2/2002 para su proceso de registro de Disefios Comuni-
tarios, convirtiéndose en la tercera entidad en Espafa que consigue
esta certificacion. El proceso de disefio e implantacion del Sistema
de Gestion de Seguridad de la Informacién ha contado con la cola-
boracion de Deloitte, consultora homologada por BSI para este tipo
de trabajos.

La certificacién BS7799-2/2002 consiste en el establecimiento de
un marco demostrable de gestién y mejora continua de la seguridad,
tanto tecnoldgica como no tecnoldgica. Esta seguridad se soporta
mediante la implantacion de controles (basados en el estandar
ISO17799) para mitigar los riesgos relevantes identificados.

Ponentes:

< Francisco Garcia-Valero es Jefe del Servicio de Soporte a Usua-
- rios y Seguridad Informética, de la Oficina de Armonizacion en el Mercado
¢ Interior (OAMI), Agencia Europea encargada del registro de las marcas, di-
. ‘ bujos y modelos comunitarios (http://oami.eu.int/es/design/default.htm)
con sede en Alicante. Licenciado en Informatica por la Universidad Poli-
técnica de Madrid, Master in Bussines Administration por IMEA (Beganson, Francia) y
Master en Estudios Juridicos Europeos del Instituto Europeo de Administracion Publica
(Luxemburgo), cuenta con quince afios de experiencia tanto en el sector privado —An-
dersen Consulting (Madrid) y Société Générale de Surveillance (Ginebra, Suiza)— como
también en la Administracion Pblica (la Comision Europea y en la 0AMI). Ha trabajado
en produccion de estadisticas monetarias con fines a la introduccion del euro, asi como
en proyectos tecnoldgicos ligados a la publicacion en Internet e infraestructura de te-
letrabajo. Actualmente, en la OAMI, es el secretario del Comité Director de Tl y bajo su
coordinacion, la agencia se ha convertido en la primera administracion piiblica europea
en obtener la certificacion BS7799.

MESA REDONDA

< Angel Pujol de Lara es Gerente de la division de ERS (Enterprise Risk
1 l Services) de Deloitte en la oficina de Madrid, a la que pertenece desde que in-
' "," gresd en la firma en 1994. Ingeniero en Informética de Gestion por la Universidad
E. Politécnica de Valencia, esta en posesion de los titulos CISAy CISM y Lead Auditor
(Certificado por BSI), es autor de articulos en diversas publicaciones informaticas
y haimpartido clases en distintas Universidades. Cuenta con una amplia experiencia en todo tipo
de sectores, entre ellos, Financiero, Gran Consumo, Utilities, Distribucidn y Fabricacion Industrial
y Administraciones Pdblicas. Posee una amplia experiencia profesional en Auditorfa Informética
y Gestion de Riesgos Tecnoldgicos, Implantacion de medidas para la Certificacion BS7799,
Planes Directores de Seguridad y Planes de Recuperacion de Negocio.

SISTEMA DE GESTION UNIFICADA DE USUARIOS Y ‘LOGIN’
UNICO DE LA AUTORIDAD PORTUARIA DE BARCELONA

Sinopsis: EI proposito de este proyecto en la Autoridad Portuaria de Bar-
celona es automatizar los procesos que proporcionan a los empleados
el acceso a los servicios, gestionar desde un repositorio Unico (meta-
directorio) dicha informacion, e integrar los distintos sistemas de infor-
macién que hacen uso de la informacién e identidad del usuario con
el metadirectorio, con objeto de reducir los costes administrativos y la
cantidad de informacion incorrecta generada por errores de tipografia
o sencillamente no introducida mediante los procesos manuales.

Ponentes:

< Francesc Xavier Bonada es Responsable de Sistemas y Atencion a
Usuarios dentro del Departamento de Sistemas de Informacidn de la Autoridad
Portuaria de Barcelona. Ingeniero Técnico de Telecomunicaciones y Master en
Telecomunicaciones de la Empresa por la Universidad Ramon Llull, su ex-
periencia profesional comenzd en 1990 en la multinacional Sony Corporation,
para pasar al afio siguiente a la Autoridad Portuaria de Barcelona, entidad en
la que hasta el momento ha ido desarrollando las siguientes funciones: de 1991 a 1999, Jefe
de proyectos de Telecomunicaciones (Departamento de Sistemas de Informacidn); de 1999
a 2000, Jefe del Departamento de Telecomunicaciones, y desde 2001 hasta la actualidad,
Responsable de Sistemas y Atencion a Usuarios dentro del Departamento de Sistemas de
Informacion.

EL FUTURO DE LA FUNCION DE SEGURIDAD DE LA INFORMACION

Propésito: La seguridad de la informacién es una disciplina en rapida evolucion, cuya practica demanda perfiles profesionales con conoci-
mientos cada vez mas amplios y diversos. El fenémeno creciente del fraude aprovechando debilidades en los sistemas tecnoldgicos, el
cumplimiento legal en materia de datos personales, la obligacion de mantener la continuidad operativa ante contingencias, el requisito
de proteger la informacién de negocio o actividad, y de usuarios, clientes, terceros e interesados, son una buena muestra de asuntos que
afectan a toda la empresa y, en gran medida, a la funcién de seguridad de la informacion, histéricamente nacida y ubicada en las areas
de tecnologia. En la mesa redonda se debatira acerca del futuro de dicha funcién y de los profesionales mas directamente implicados:

perfil de los expertos, atribuciones, dependencia, nuevos conocimientos, nuevas responsabilidades...

En suma, se intentara vislumbrar

una respuesta a la siguiente pregunta: iqué somos, y en qué nos convertiremos?

Intervienen:

> Francisco Javier Gar- > Victor Jiménez es Respon-

> Tomas Roy Catala es, desde junio de 2004,

> Javier Valdés Quiros es director del departamento

cia Carmona es Director del
departamento  de
Seguridad de la
Informacion y las
Comunicaciones
de Iberdrola. Inicia
su actividad en
1982 en el sector de las Teleco-
municaciones, pasando a dirigir
este departamento en diversas
empresas del ramo, incorporan-
dose al mundo de la seguridad
en el afio 1996, simultaneando
la direccion de Operaciones con
funciones técnicas. En el afo
2001 se incorpord a lIberdrola
como Director del departamento
de Seguridad de la Informacion
y las Comunicaciones.

sable de Seguridad
Informédtica de |la

s Fabrica Nacional de
@. Moneda y Timbre
. — Real Casa de la
Moneda (FNMT-
RCM). Tiene una larga experiencia
en esta organizacion, en cuyo am-
bito informatico lleva trabajando
mas de 30 afios durante los cuales
he desempefado los cargos de
Responsable de Desarrollo, Res-
ponsable de Sistemas, y Respon-
sable Técnico del Proyecto Ceres,
hasta la actualidad, en la que es
Responsable de Seguridad de la
Informacion en el departamento
de Sistemas de Informacién de la
FNMT-RCM.

Director del Area de Calidad y Seguridad
n en el Centro de Telecomunicaciones y
- Tecnologias de la Informacion de la Gene-
ralitat de Catalunya. Ingeniero Superior en
Telecomuniciones, Ingeniero Superior en
Electronica y Licenciado en Ciencias de la
Educacion, Roy Catald ha desarrollado su carrera profe-
sional en Italia, en la joint venture Fiat GM Powertrain, en
la que fue Responsable de Seguridad de las Informaciones
y de Privacidad de Datos. Con anterioridad, en 2001, en
tanto Responsable de un centro de investigacion, dirigio
proyectos de I+D en el ambito del documento de identi-
dad electronico italiano. Tiene patentes sobre criptografia
y autenticacion fuerte. En 2000 fue Responsable del primer
Master Italiano en Seguridad de los Sistemas, Informacio-
nes y Aplicaciones. Complementa su formacion en el area
de Seguridad en los dmbitos de auditoria CISA, la Gestion
de Seguridad CISSP Seguridad de Sistemas Operativos
MCSE y Certificaciones Cisco.

de Seguridad Informética de Bankinter. Ha
desempefiado labores directamente relaciona-
das con la seguridad logica desde el afio 1981
% enque, en Banco Herrero de Oviedo, desarrollg
'y ¢l area de Auditoria Informatica. Se incorpord

a Bankinter en esta misma funcion, que
posteriormente desemboco en la puesta en marcha de un
departamento con un enfoque de seguridad integral, y que,
bajo el nombre de “Seguridad Corporativa”, pretendia aunar
las disciplinas de Seguridad Fisica y Seguridad Informética.
Esta experiencia, interesante en su momento y portadora de
valiosa experiencia, fue desechada al cabo de algunos afos
por no ser la mejor manera de resolver los problemas de
seguridad (al menos en la entidad y circunstancias de aquel
momento). De 1996 a 1999 dirigid los primeros avances de
Bankinter en el desarrollo de opciones de negocio a través
de Internet y construccion de la primera version de web
transaccional hasta su nombramiento como director del
departamento de Seguridad Informatica.




< Antonio Rodriguez de la Torre, Ingeniero Superior en Infor-
matica por la Universidad Politécnica de Catalufia, Licenciado en Admi-
nistracion y Direccidn de Empresas (ADE) por la Universidad Oberta de
Catalunya y CISSP. Con una experiencia de mas de diez afios en el sector
TIC, actualmente es el responsable de la linea de competencia de Gestion
de Identidad en gedas Iberia S.A. Anteriormente desarrolld su carrera
profesional en el Instituto Catalan de Tecnologia, CyberMedia Sistemas S.A., Metrolico,
y en el departamento de Ingenieria de Sistemas, Automatica e Informatica Industria
(ESAII) de la UPC.
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IMPLANTACION DE LA OFICINA DE SEGURIDAD
DE'LOS SISTEMAS DE INFORMACION Y COMUNICACIONES
DE LA GUARDIA CIVIL — PROYECTO BUHO

Sinopsis:

En esta ponencia la Direccion General de la Guardia Civil expondré los
motivos que le llevaron a constituir una Oficina de Seguridad de los
Sistemas de Informacién y Comunicaciones, los objetivos del Proyecto
BUHO de implantacién de la Oficina, componente del Plan de Accion
resultado del Plan de Sistemas de Informacién y Comunicaciones, qué
ventajas espera obtener y sus particularidades.

La implantacién de la Oficina conlleva a su vez la implantacién de un
Sistema de Gestién de la Seguridad de la Informacién, un cuadro de
mando de seguridad y una herramienta que soporte la gestién de la

< Jorge Laredo de la Iglesia es Consultor Senior de Seguridad TI

@ en Indra. Ingeniero de Telecomunicaciones por la Universidad Politécnica de

' Madrid (UPM) y Master en Direccion de Sistemas de Informacién y Comuni-

caciones por la Universidad Politécnica de Madrid, ocupa el cargo de Consul-

tor Senior de Seguridad Tl en Indra desde el afio 1999, habiendo participado

y dirigido mltiples proyectos en materia de seguridad, adecuacion a la legislacion de

proteccion de datos, certificacion electrénica y planes de contingencia en diferentes
empresas y administraciones pablicas.

TENDENCIAS EN TECNOLOGIAS DE SEGURIDAD:
¢VAMOS POR EL BUEN CAMINO?

Sinopsis: Durante los Gltimos afios hemos asistido a la constante apa-
ricién de nuevas tecnologias de seguridad. Algunas de ellas verdade-
ramente innovadoras y otras impulsadas por la constante obligacion
de la industria de sacar nuevos productos y versiones al mercado.
Cortafuegos, IDS, IPS, sistemas de gestion de vulnerabilidades, de
alerta temprana, de acceso remoto, autenticacion robusta... ¢Estamos
avanzando realmente en tecnologias de Seguridad? {Hasta qué punto
es la tecnologia tan importante? Durante la exposicién se tratara de
analizar la evolucion y tendencias futuras de las tecnologias de seguri-
dad y se intentard ver como encajan éstas con las necesidades reales
que el autor detecta en el mercado espafol de seguridad, contando
para ello con opiniones anénimas de algunos de sus clientes.

Ponente:

seguridad.

Ponentes:

@ < Tomas Villalba de la Luz es Teniente Coronel de la Guardia Civil
. 3y Diplomado en Informética Militar. En la actualidad es el Jefe de la Oficina
de Seguridad de los Sistemas de Informacién y Comunicaciones (0SSIC) de

oo ey 18 Direccion General de la Guardia Civil.

SESION DE CLAUSURA

< Jorge Hurtado Rojo es Director Comercial de Germinus. Ingeniero
de Telecomunicacion por la Universidad Politécnica de Madrid, su carrera
profesional ha girado en torno a la seguridad informatica, pasando de ser
Consultor de Seguridad en Quark Software and Services a Responsable del
firea de Seguridad de SGI (Grupo GMV) en 1998, hasta que en 2001 pasa a
Germinus XXI como Director de Desarrollo de Negocio, siendo nombrado en 2004 Director
Comercial. A lo largo de su carrera ha participado en numerosos proyectos, desde las pri-
meras implantaciones en nuestro pais de sistemas de seguridad perimetral, pasando por
la implantacion de sistemas de PKI o la redaccion de Planes y Politicas de Seguridad.

LA PROGRESION DEL FRAUDE EN SERVICIOS DE LA SOCIEDAD DE LA INFORMACION

Enfoque: Las Tl avanzan sin fronteras para todos, tanto
es asf que el mundo delincuencial lo sabe y despliega
ampliamente su quehacer en los medios telematicos.
En lo que respecta a los Cuerpos y Fuerzas de Seguri-
dad del Estado en el ambito de los delitos econémicos,
su trabajo se ha visto desbordado por aquellas formas
delictivas dedicadas a capturar datos sensibles y de
interés que pueden ser reutilizados en perjuicio de los
usuarios y de las entidades e instituciones que operan
en Internet.

Estos nuevos delincuentes tienen conocimiento de que
la aceleracion cotidiana deja de lado comprobaciones
y actos de seguridad minimos, que cualquier usuario
de la red podria/deberia ejercer, aprovechandose en
beneficio propio, ofertando servicios inexistentes y su-
plantando a los reales. Ante estas circunstancias équé
se hace y se podria hacer “desde el otro lado” para
evitar tanto perjuicio global en crecimiento continuo?

Ponente:
< Maria Nieves Gamoneda es Inspector Jefe
del Cuerpo Nacional de Policia, adscrita a la Brigada de
Investigacion Tecnoldgica (BIT) de la Comisaria General
de Policia Judicial desde el afio 2000, en la que actual-
mente es Jefe de Grupo Operativo del Grupo de Fraudes
en Internet. Ingresd en 1982 como Inspector del Cuerpo Nacional de
Policfa. Ha estado destinada siempre en labores operativas en la Jefa-
tura Superior del Pais Vasco, Catalufia y Madrid, y esta especializada
en distintas areas de Policia Cientifica.

Enfoque: Desde la pasada edicion de Securmatica en 2004, en la que el Grupo de Delitos
Telematicos de la Guardia Civil traté el por entonces emergente fenémeno del phishing,
éste se ha disparado. Lo que en 2004 fue novedoso, hoy es habitual por la incidencia tan
alta que ha tenido. Su crecimiento ha sido posible por la diversificacién de los procesos
del phishing. Del inicial correo indiscriminado con enlace a pagina bancaria fraudulenta
para obtener datos de usuario de banca electrénica, y la inmediata suplantacion de perso-
nalidad para ordenar transferencias a bancos en paraisos fiscales, se ha pasado a técnicas
mas elaboradas de obtencién de los datos, buscando mejores coberturas que induzcan
al error en el usuario, y a la diversificaciéon de sistemas de recogida de dinero apoyado
en redes internacionales de paises del Este, destino final del fraude y, presumiblemente,
origen de la estrategia del phishing. Es también en estos paises donde empiezan a sonar
con fuerza los blackmail, técnicas que al mas puro estilo mafioso, intentan conjugar la
extorsion y el hacking, conscientes de la importancia de los sistemas informaticos en la
empresa como soportes de su activo patrimonial mas importante, la informacién.
Paralelo a todo ello, no han faltado los que aprovechando la ingenuidad, ambicién o
sentimiento de solidaridad han ideado y buscado nuevas férmulas para “timar” a los
ciudadanos. Qué duda cabe que este afo se nos ha dibujado un panorama cuanto menos
interesante a nivel policial, pero a nivel usuario, ciertamente desalentador.

Ponente:

< Juan Salom es Jefe del Grupo de Delitos Telematicos de la Unidad Central Operativa de la Policia
Judicial de la Guardia Civil. Comandante de la Guardia Civil con destino actual en la Unidad Central
Operativa de Policia Judicial de la Guardia Civil, Salom inicid su trayectoria profesional en la Lucha
Antiterrorista en el Servicio de Informacién de Guiptizcoa donde permanecid nueve afios. Tras un breve
paréntesis en el Servicio Fiscal, en la investigacion del blanqueo de capitales, en mayo de 2000 des-
embarcd en su actual destino, para dirigir el Grupo de Delitos Teleméticos de la Guardia Civil. Cuenta con numerosos
cursos de especializacion en el campo de las TIC, asi como cursos profesionales en el campo de la investigacion
policial. En su haber figuran la direccion de importantes operaciones contra la delincuencia informética realizadas
en Espafia, y la participacion en numerosos eventos relacionados con la seguridad y la Sociedad de la Informacion.



SECURMATICA, a escena

Premios SIC 2005

PREMIOS 2004
En coincidencia con la b ]
celebracion de la XVI
edicion de Securmatica,
tendréa lugar el acto de
entrega de los Il Premios
SIC, una iniciativa de la

PREMIOS 2005 [Ssarientsii

La pretension de estos galardones no es otra
que la de hacer publico reconocimiento del
buen hacer de significativos protagonistas de
un sector —el de la seguridad de la
informacién y de la seguridad TIC en nuestro
pais— cuyo estado de madurez y proyeccion
han alcanzado un punto critico.

Los galardonados en la primera
edicién de los premios SIC
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Hasta el 31 Después del 31
de marzo de marzo

1 Médulo 661 <€ +16% IVA 760 € + 16% IVA

2 Médulos 961 € + 16% IVA 1.105 € +16% IVA

3 Modulos | 1.141 € + 16% IVA 1.313 € +16% IVA

Boletin de inscripcion a Securmatica 2005

Nombre y apellidos

Nombre y apellidos

Nombre y apellidos

Empresa

Cargo

pirecciohl 2 — OO Poblaci6n
CodigoPostal _ Teléfono — Fax
Correo-e

Persona de contacto, Departamento y teléfono para facturacion

0 mODULOY O MODULO2  aMODULO 3 2 Deseo inscribirme a SECURMATICA 2005
DIA 26 DiA 27 DIA 28 Firma:

Forma de pago: [ Talon [ Transferencia

Los datos personales que se solicitan, cuya finalidad es la formalizacién y seguimiento de su solicitud de inscripcion al Congreso, seran objeto de tratamiento informético por Ediciones Coda, S.L. Usted
puede ejercitar sus derechos de acceso, rectificacion, cancelacion y oposicion, expresados en el articulo 5 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Carécter Personal,
en el domicilio del responsable del fichero: Ediciones Coda, S.L., C/. Goya, 39. 28001 Madrid.

Informacion e inscripciones: e
Goya, 39 - 28001 Madrid (Espana)
Tel: 91 575 83 24 / 25 - Fax: 91 577 70 47
Correo-e: info@securmatica.com / info@codasic.com
Sitio: www.securmatica.com






