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Securmatica 2013: Ciberseguridad: y ahora, ide qué va esto?

El Congreso de Seguridad de la
Informacidn, en su 24 edicion, pretende
aportar luz sobre dos puntos esenciales. El
primero tiene por objetivo atisbar como se
estan organizando en Espafia los frentes
plblico y privado de la gestion de la
seguridad en el ciberespacio: lucha contra
la criminalidad, freno al ciberespionaje
industrial y la sustraccion de otras
informaciones de valor, configuracion de
los Planes Estratégicos Sectoriales para
Infraestructuras Criticas, desarrollo de las
capacidades de la ciberdefensa militar y
estado del arte del dificil equilibrio entre
la privacidad y la seguridad en la posible
nueva legislacion de la UE.

El segundo punto, por su parte, se
sustancia en la presentacion de
iniciativas y proyectos cuya finalidad es
la lucha contra el fraude, la seguridad
de la informacion y la continuidad

de actividades y negocio, ya sea por
imperativo legal, ya por responsabilidad

Organiza

social o cumplimiento de requisitos/
recomendaciones sectoriales admitidas
por los mercados. El objeto de este
segundo apartado es ofrecer una idea de
lo que en realidad se esté haciendo.

Junto a lo dicho, Securmatica 2013 acercara
a los congresistas algunos proyectos

de innovacion en seguridad tecnolégica
emprendidos por el sector privado, sera
cauce para la presentacion de acciones
orientadas a la mejora de la confianza y la
ciberseguridad que pudieran derivarse de
la Agenda Digital, y sera el escenario de
dos reveladoras conferencias, tituladas,
respectivamente, ‘Ataques, mas alla de la
imaginacion de los CISOs” y “iSe puede
restaurar la confianza en la certificacion
digital?”. Ambas seran impartidas por dos
polémicos conferenciantes, que alnan
profundos conocimientos y crudeza en sus
exposiciones.

SIC Seguridad en Informéatica y Comunicaciones es desde 1992
la revista espafiola especializada en seguridad de los sistemas
de informacion. Perteneciente a Ediciones CODA, esta publicacion

organiza SECURMATICA, el acontecimiento profesional por
excelencia de este pujante ramo de las TIC en nuestro pais.
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PRIMER MODULO, 23 DE ABRIL

Entrega de Documentacion.
Inauguracion oficial.

Moderador: José de la Pefia Muioz, Director de Revista SIC.

Conferencia de Apertura: Estrategia Nacional de
Seguridad y ciberseguridad.

Ponente: Joaquin Castellon Moreno, Director Operativo
del Departamento de Seguridad Nacional - Gabinete de |a
Presidencia del Gobierno.

Coloquio.

Ponencia: Guerra al ciberespionaje industrial: hacia
un modelo de colaboracion Institucional entre el
CCN-CERT y las empresas privadas estratégicas.
Ponente: Javier Candau Romero, Jefe del Area de
Ciberseguridad del Centro Criptoldgico Nacional.
Coloquio.

Pausa-café.

Moderador: Arturo Ribagorda, Catedratico de la
Universidad Carlos Il de Madrid.

Ponencia: Agenda Digital para Espaia: programas
para la mejora de la confianza y la ciberseguridad.
Ponente: Antonio Alcolea Mufioz, Vocal Asesor en la
Secretaria de Estado de Telecomunicaciones y para la
Sociedad de la Informacion. Ministerio de Industria,
Energia y Turismo.

Coloquio.

Ponencia: La innovacion colaborativa en la era del
conocimiento.

Ponente: Santiago Moral Rubio, Director de Riesgo IT,
Fraude y Seguridad. Grupo BBVA.

Coloquio.

Ponencia: CNPIC: Planes Estratégicos Sectoriales
(PES).

Ponente: José Ignacio Carabias Corpa, Jefe del Servicio
de Seguridad Fisica del CNPIC, Centro Nacional para la
Proteccion de las Infraestructuras Criticas. Secretaria de
Estado de Seguridad. Ministerio del Interior.

Coloquio.

Almuerzo.

Moderador: Javier Areitio Bertolin, Catedratico de la
Universidad de Deusto.

Ponencia: EiTB (Radio Television Piiblica Vasca): “iY
si nos ponen una homba?”

Ponentes:

Inaki Regidor Mendiolea, Director de Vanguardia de
EiTB.

Ricardo Acebedo Lejardi, Responsable de Marketing
de Nextel, S.A.

Coloquio.

Ponencia: Administracion del Principado de Asturias:
modernizando el Servicio de Seguridad TIC dentro
del marco establecido por el Esquema Nacional de
Seguridad.

Ponentes:

Javier Rojo Fernandez, Jefe del Servicio de Seguridad
de la DGTIC. Consejeria de Economia y Empleo.
Principado de Asturias.

Francisco Javier Diéguez Barriocanal, Gerente Zona
Norte. Unidad de Ciberseguridad. Indra.

Coloquio.

Fin de la primera sesion.

Estrategia Nacional de Seguridad y ciberseguridad

Sinopsis: Mediante la publicacion en el BOE (23 de julio de 2012) del Real De-
creto 1119/2012, de 20 de julio, de modificacion del Real Decreto 83/2012, de
13 de enero, se reestructurd la Presidencia del Gobierno. Una de estas modifi-
caciones comporté la creacion del Departamento de Seguridad Nacional (DSN),
que es el érgano permanente de asesoramiento y apoyo técnico en materia de
Seguridad Nacional a la Presidencia del Gobierno. Su Director Operativo tiene el
nivel organico de Subdirector General.

Entre las siete funciones atribuidas al DSN pueden mencionarse dos de especial
significancia en el contexto de la ponencia: la primera, contribuir a la elaboracion,
implantacion y revision de las estrategias, asi como la coordinacion y el segui-
miento de las directivas y la integracion de los planes que en materia de seguridad
nacional se desarrollen; y la segunda, contribuir a la elaboracion de propuestas
normativas, estudios e informes sobre Seguridad Nacional y la divulgacion de la
informacion que resulte de interés en esa materia, sin perjuicio de las funciones
que correspondan a otros érganos.

Ponente:

Joaquin Castellén Moreno. Capitan de Fragata. Desde el pasado 1 de febrero
de 2013 es el Director Operativo del Departamento de Seguridad Nacional de la Presi-
dencia del Gobierno. Diplomado en Altos Estudios Internacionales por la Sociedad de
Estudios Internacionales de Madrid (SEI), tiene el Diploma de Estudios Universitarios
Avanzados en Derecho Internacional Piblico, y ha realizado el Il Curso de Estado Ma-
yor de las Fuerzas Armadas. Durante los empleos de Alférez de Navio (1988-1992)
y Teniente de Navio (1992-2000) desempefid numerosos destinos en buques, entre
los que merece destacar |a fragata “Baleares” y el portaviones “Principe de Asturias”. Posteriormente
fue destinado al Centro de Adiestramiento y Evaluacion Operativa para el Combate de la Flota (CEVACO).
Castellon Moreno ha estado destinado en los siguientes empleos: Estado Mayor de la Armada (entre los
afios 2001 y 2003); Célula Permanente de la Fuerza Maritima Europea con sede en Toulon (Francia) (entre
los afios 2003 y 2005); Estado Mayor de la Armada (2005-2006); Instituto Espaiol de Estudios Estraté-
gicos (2007-2011); Segundo Jefe de la Division de Planes de la “Operacion Atalanta” en el Operational
Headquarter de Northwood (Reino Unido) (2009 -2010); Direccion General de Politica de Defensa (2011-
2012); en agosto de 2012 fue nombrado Jefe de la Oficina de Asuntos Estratégicos del Departamento de
Seguridad Nacional de la Presidencia del Gobierno.

Guerra al ciberespionaje industrial: hacia un modelo de
colaboracion institucional entre el CCN-CERT y las empresas
privadas estratégicas

Sinopsis: Desde el afio 2008 se ha ido poniendo de manifiesto que los objetivos
de los atacantes se estdn moviendo cada vez méas hacia el robo de informacion
sensible de grandes corporaciones y organismos gubernamentales. De ahi el avan-
ce del ciberespionaje, cuyo origen hay que buscarlo tanto en las empresas como
en los propios Estados, y cuya naturaleza puede ser politica o econémica, pero
siempre con un mismo motivo: obtener una ventaja sobre otras personas, insti-
tuciones o paises. Ante esta situacion es necesario articular un modelo dindmico
de intercambio seguro y agil de informacion técnica que permita, tanto a las Ad-
ministraciones Publicas como a las empresas que manejan propiedad intelectual
nacional, una defensa mas activa basada en el mejor conocimiento posible de
la amenaza. Esta situacion es nueva porque el reconocimiento de un ataque por
parte de una empresa u organismo publico ya serd un paso importante para poder
articular este nuevo modelo de relacion. Por ello este proceso necesita un punto
neutro de confianza que proteja de manera adecuada la informacion proporcionada
por las empresas y Administraciones, y que convenientemente ‘sanitizada’ pueda
ser compartida por otras empresas del sector. Este modelo de colaboracion pasa,
ademas, por el despliegue de las herramientas necesarias que permitan la mayor
agilidad posible en el intercambio de patrones de ataque y el apoyo necesario en
la respuesta al mismo.

Ponente: ’

Javier Candau Romero es el Jefe del Area de Ciberseguridad del Centro Crip-
tologico Nacional, Supervisor del CCN-CERT. Teniente Coronel de Artilleria, Ingeniero
Industrial con especialidad en electronica y automatica, y especialista criptdlogo,
dispone de diversas certificaciones de especializacion en seguridad de las TIC (ISS,
SANS, CRAMM, Curso de Auditoria del INAP etc.). Los principales cometidos de su
actividad son la formacion del personal especialista en seguridad de la Administra-
cion, el desarrollo de normativa del CCN (elaboracion de politicas, directrices y guias
de seguridad de las TIC para la Administracion Pblica-Series CCN-STIC), desarrollo de la herramienta
de andlisis de riesgos PILAR, la supervision de acreditacion de sistemas y la realizacion de auditorias de
seguridad. Tiene mas de 15 afios de experiencia en todas estas actividades. Es, ademas, supervisor de la
Capacidad de Respuesta ante Incidentes gubernamental (CCN-CERT. www.ccn-cert.cni.es).




Agenda Digital para Espana: programas para la
mejora de la confianza y la ciberseguridad

Sinopsis: Uno de los objetivos de la Agenda Digital para Espana es el
establecimiento de un clima de confianza en el ambito digital como
factor imprescindible para conseguir una implantacién efectiva de las
TIC en empresas y Administraciones, y un uso mas intensivo de las
mismas por la ciudadania. Para ello, la Agenda plantea tres lineas de
actuacion principales en el ambito de la confianza: impulsar el mer-
cado de los servicios de confianza, reforzar las capacidades actuales
para promover la confianza digital, e impulsar la excelencia de las or-
ganizaciones en materia de confianza digital. El objetivo de la ponencia
es presentar los planes especificos que en materia de ciberseguridad y
servicios de confianza desarrollaran la Agenda Digital para Espania, asi
como el nuevo contexto regulatorio europeo y nacional que acompana-
ran a estas iniciativas.

Ponente:

Antonio Alcolea Muiioz es Vocal Asesor de la Secretaria de
Estado de Telecomunicaciones y para la Sociedad de la Informacion
del Ministerio de Industria, Energiay Turismo. Entre sus competencias
destacan el desarrollo estratégico de politicas piiblicas para la ciber-
seguridad y la confianza digital, especialmente en materias norma-
tivas y supervisoras. Es Ingeniero Superior de Telecomunicacion por
la Universidad Politécnica de Madrid, Postgrado en Direccion de Tecnologias y Sistemas
de Informacion por el Instituto de Empresa y Master en Gestion Pdblica Directiva por el
Instituto Nacional de Administraciones Piblicas.

La innovacion colaborativa en la era del
conocimiento

Sinopsis: Bajo la idea de que quien tiene la mejor estrategia de adap-
tacion al cambio es quien maximiza su capacidad de éxito, para esta-
blecer la estrategia de Innovacién Colaborativa hay que determinar y
desarrollar tres aspectos. El primero es fijar cuales son los ambitos en
los que te interesa innovar. Seran aquellos en los que pequefias mejoras
respecto del entorno generen grandes diferencias. El segundo es definir
e incorporar a los actores necesarios en el ecosistema. Empresas cola-
boradoras, competencia, Universidades, Centros de Investigacion, Polos
Tecnoldgicos... El tercero es marcar el tamafio del ecosistema donde se
va a rentabilizar la innovacion. Pueden ir desde un pequefio grupo de
companias que gestionen la Propiedad Intelectual hasta la creacion de
Open Communities donde se comparta globalmente el resultado de la
innovacion y pueda volverse incluso uno de sus mecanismos.

Ponente:

Santiago Moral Rubio es actualmente Director de Riesgo IT,
Fraude y Seguridad del Grupo BBVA. Con méas de una década de ex-
periencia en seguridad y proteccion de la informacidn, este Ingeniero
Técnico Informatico, poseedor de las certificaciones CISA y CISM,
inicio su andadura profesional en el Grupo BBVA en mayo de 2000
como Responsable de Seguridad de Sistemas de uno-e Bank. Nueve
meses después, en marzo de 2001, se responsabilizd de la Seguridad Logica de BBVA,
para pasar posteriormente a ocupar la Direccidn de Seguridad Logica Corporativa del Grupo
BBVA hasta su nombramiento en 2009 como CISO.

CNPIC: Planes Estratégicos Sectoriales (PES)

Sinopsis: Para garantizar |la proteccion de las infraestructuras criticas
frente aquellas amenazas de caracter fisico y I6gico que puedan po-
nerlas en situacion de grave riesgo se hace necesario, en desarrollo
de la Ley 8/2011, la ejecucion de una serie de planes de actuacion
a diferente nivel.

En la ctspide de esta “piramide” se encuentran los Planes Estratégicos

Sectoriales que, como instrumentos de estudio y planificacion, permi-
tirdn identificar cuales son los servicios esenciales proporcionados a
la sociedad, el funcionamiento general de estos, las vulnerabilidades
del sistema, riesgos a los que se enfrenta el sector, consecuencias po-
tenciales de su inactividad y las medidas estratégicas necesarias para
su mantenimiento.

Asu vez, se podra identificar la tipologia de infraestructuras de carac-
ter critico, que deberan de ser protegidas, sobre las que se asientan
esta serie de servicios, asi como los operadores estratégicos propieta-
rios y/o gestores de las mismas. La coordinacién de estos operadores,
tanto en el ambito de la seguridad fisica como en el de la seguridad
cibernética correspondera al Ministerio del Interior, a través del CN-
PIC, como 6rgano competente legalmente para ello.

Los PES seran elaborados bajo la coordinacién del CNPIC, con la par-
ticipacion de los ministerios competentes y de los operadores princi-
pales en cada uno de los sectores. Los primeros de ellos estan siendo
ya acometidos por sendos grupos de trabajo ad hoc, esperandose su
aprobacion tras el verano de 2013.

Ponente:
José Ignacio Carabias Corpa es Jefe del Servicio de Seguri-
dad Fisica del Centro Nacional para la Proteccion de las Infraes-
tructuras Criticas (CNPIC), adscrito al Gabinete de Coordinacidn y
Estudios de la Secretarfa de Estado de Seguridad del Ministerio del
Interior. Licenciado en Ciencias Politicas por la Universidad Com-
plutense de Madrid —especializado en Administracion Piblica—,
miembro de la Escala Ejecutiva del Cuerpo Nacional de Policia, y
Méaster en Direccion y Gestion de la Seguridad por la Universidad Carlos Il de Getafe
(Madrid), Carabias ha formado parte del equipo encargado de la elaboracion y disefio
de la Ley y Real Decreto sobre Proteccion de Infraestructuras Criticas. En este ambito
de las PIC actualmente se encarga del desarrollo de los Planes Estratégicos Sectoria-
les, del contacto directo con los operadores criticos, para el estudio y analisis de sus
infraestructuras estratégicas. Ha sido moderador y ponente en diferentes conferencias
y jornadas, tanto nacionales como internacionales, en el marco de la seguridad y pro-
teccion de las infraestructuras criticas.

EiTB (Radio Television Publica Vasca): “iY si nos
ponen una bomba?”

Sinopsis: El 31 de diciembre de 2008, ETA hizo explosionar una fur-
goneta bomba en el edificio que alberga, entre otras, a la sede central
del grupo de comunicacién EiTB (Radio Television Publica Vasca). En
la ponencia se relatara lo que paso ese dia, cdmo se pusieron en mar-
cha los mecanismos de contingencia, cémo respondieron los diversos
equipos implicados en las labores de recuperacion del negocio, y se
compartiran las conclusiones obtenidas de todo ello que, por supuesto,
en muchos casos no son meramente técnicas.

Asimismo, se recalcara la necesidad de tener en cuenta en los proce-
dimientos de contingencia, factores humanos imprescindibles y casi
siempre obviados, a la hora de plasmar planes y actuaciones. Y esta-
ra presente a lo largo de la exposicién, las ventajas que tiene el uso
de ciertos servicios en la nube para la correcta gestion de los planes
de contingencia.

Ponentes:

{ - I Television Pdblica Vasca). Ingeniero en informética por la Universidad

Inaki Regidor Mendioleaes Director de Vanguardia de EiTB (Radio
-

) de Deusto, comenzd su andadura profesional en 1986 en los ambitos
y de la consultoria en ambientes mainframe para empresas del sector
industrial vasco y para el sector ptiblico. Tras una etapa de responsa-
ble de informatica de una empresa siderometalirgica vizcaina, donde
fundamentalmente se centrd en la integracion de aplicaciones empresariales, en septiembre
de 1999 se hace cargo de la Direccion de Vanguardia del Grupo de Comunicacion Euskall-
rratiTelebista. Entre sus labores destacan las de desarrollo, soporte y apoyo tecnoldgico al
mantenimiento y desarrollo de procesos de negocio dentro del Grupo EiTB, tanto mediante
plataformas C/S como mediante la Intranet y la de soporte a la web, estando integrado en

|a direccion de dicho medio.



Ricardo Acebedo Lejardi es Responsable de Mar-
keting de Nextel, S.A. Licenciado en Ciencias Econdmicas y
Empresariales porla Universidad del Pais Vasco (UPV/EHU)
yespecializadoen Marketing (Master en Marketingenel afio
2000) ha desarrollado su labor profesional principalmente
como Responsable de Marketing y Account Manager en
Nextel S.A. Ingenieria y Consultorfa, compaiifa a la que se
incorpord en enero de 1999. Actualmente colabora tam-
bién como profesor asociado en el Departamento de Comunicacion Audiovisual
y Publicidad de la Universidad del Pafs Vasco (UPV/EHU).

Administracion del Principado de Asturias:
modernizando el Servicio de Seguridad
TIC dentro del marco establecido por el
Esquema Nacional de Seguridad

Sinopsis: Proporcionar servicios de Seguridad TIC a una Or-
ganizacion de la envergadura de la Administracién del Princi-
pado de Asturias, formada por Consejerias y Organismos de
caracteristicas variadas, condicionada por la actual realidad
presupuestaria de las Administraciones Publicas espafiolas
y por las regulaciones que afectan al sector publico, es una
labor que requiere una direccion firme y dindmica, una gestion
rigurosa de la proporcionalidad en los costes, la seleccion de
socios tecnoldgicos solventes y una estrecha colaboracion
entre la Administracion y dichos socios.

En la ponencia se pretende guiar a la audiencia por el ca-
mino que ha seguido la seguridad TIC en la Administracion
del Principado desde 2008 hasta el presente. Se propor-
cionara una descripcién general de la situacién de partida,
de las razones que llevaron a cambiar el planteamiento, las
decisiones que se tomaron, como se materializaron a fina-
les de 2010 y cémo han ido evolucionando desde entonces
tomando como brtjula los requisitos del Esquema Nacio-
nal de Seguridad. Por Gltimo, se dejaran entrever las lineas
maestras que se considera deberian contribuir a seguir mo-
dernizando el servicio.

Ponentes:
Javier Rojo Fernandez es Jefe del Servicio de Se-
guridad de la DGTIC (Consejeria de Economia y Empleo
= del Principado de Asturias). Informatico (Universidad
de Oviedo) y Méster en Informatica Empresarial, tiene
concimientos profundos en el terrero profesional y de
investigadora en sistemas dindmicos cadticos y entornos
AS-400. Es docente de programacion en lenguajes de 4
Generacion y miembro del equipo de investigacion EDS en la Universidad de
Ledn y Funcionario de la Administracion, donde ha ejercido como Director de
Proyectos en el Area de Sistemas Educativos, Director del Centro de Gestion
de Servicios Informaticos (CGSI) del Principado de Asturias y actualmente
Jefe del Servicio de Seguridad. También es Miembro del Grupo de trabajo de
Seguridad del Comité Sectorial de Administracion Electronica y miembro del
Comité de Seguridad de la Informacion de las Administraciones Publicas.

‘ Francisco Javier Diéguez Barriocanal es Ge-
? rente en el Departamento de Ciberseguridad de Indra.
ey Licenciado en Informatica por la Universidad de Deus-

' " to, PMP por el PMI, y CISA-CISM-CRISC por ISACA, ha
desarrollado su carrera profesional en Norsistemas,
Soluziona y actualmente en Indra. Cuenta con 10 afios
A S de experiencia en seguridad de la informacion y es res-
ponsable de delivery de proyectos de ciberseguridad para Indra en el Norte
de Espania. Ha dirigido proyectos de consultorfa de seguridad, auditoria de
sistemas, “securizacion” de infraestructuras Tl, hacking ético, planes de
continuidad, sistemas de gestion de seguridad de la informacidn y oficinas
técnicas de seguridad, entre otros.

SEGUNDO MODULO, 24 DE ABRIL

Entrega de documentacion.

Moderador: José Carrillo Verdiin, Facultad de Informaética de la Universidad
Politécnica de Madrid.

Ponencia: El proceso de ciclo de vida de desarrollo seguro (PCVDS) en Bankia.
Ponentes:

Javier Sevillano Izquierdo, Responsable de Seguridad Tecnoldgica. Bankia.
Vicente de la Morena Baena, Responsable Comercial de Grandes Empresas de
IBM Security Systems.

Cologuio.

Ponencia: Bankinter: Deteccion temprana de incendios digitales y ciber-
riesgos en Internet.

Ponentes:

Julio San José Sanchez, Gerente de Riesgos Tecnoldgicos de Bankinter.

Daniel Solis Agea, CEQ de blueliv.

Coloquio.

Pausa-Café.

Moderador: Luis Fernandez Delgado, Editor de Revista SIC.

Ponencia: Direccion General de la Policia: ciberseguridad, un enfoque integral
de ciclo completo.

Ponentes:

Francisco Jara Gonzalez, Jefe del Servicio de Seguridad TIC de la Direccion General
de la Policfa.

Jesiis Milan Lobo, Responsable de Servicios de Seguridad y Riesgos Tecnoldgicos
para Empresas. Telefonica Espaiia.

Coloquio.

Ponencia: Grupo BBVA: innovacion en Sistemas de Deteccion y Prevencion
de fraude bancario.

Ponentes:

Juan Francisco Losa Mufioz, Responsable de Ingenieria y Productos del area de
Innovacidn en Riesgo, Fraude y Seguridad IT de Grupo BBVA.

Juan Jesiis Leon Cobos, Director de Productos y Nuevos Desarrollos. GMV.
Coloquio.

Ponencia: “Compliance” en tiempo real.

Ponentes:

Idoia Mateo Murillo, Directora de Riesgos Tecnoldgicos Global

de Produban. Grupo Santander.

Nekane Arjona Suquia, Gerente Global de Audit & Compliance

de Produban. Grupo Santander.

Cologuio.

Ponencia: Hacia una colaboracion eficiente entre los CISOs y la ‘ciberpolicia
judicial’ en la investigacion de la Criminalidad Informatica.

Ponente: Elvira Tejada de la Fuente, Fiscal de Sala contra la Criminalidad
Informatica. Fiscalia General del Estado.

Cologuio.

Almuerzo.

Moderador: Jorge Davila Muro, Director del Laboratorio de Criptografia
LSIIS-Facultad de Informatica de la Universidad Politécnica de Madrid.
Ponencia: Novagalicia Banco: Analisis de Seguridad en Aplicaciones.
Ponentes:

Carlos Pérez Saldaia, Gestor de Proyectos de Seguridad en el Departamento de
Seguridad Tl de Novagalicia Banco.

Jaume Ayerbe Font, Responsable de HP Enterprise Security Products
en |beria.

Coloquio.

Ponencia: Dixi Media y su expansion corporativa. La seguridad de su entorno
cloud como premisa.

Ponentes:

Carlos Bote, Director de Sistemas de Dixi Media.

Olof Sandstrom Herrera, Director de Operaciones de Arsys Internet
Coloquio.

Fin de la segunda sesion.

Cena de la Seguridad y entrega de los X Premios SIC.



El proceso de ciclo de vida de desarrollo seguro
(PCVDS) en Bankia

Sinopsis:

PCVDS (Proceso de ciclo de vida de desarrollo seguro).

¢Por qué?

* Una parte importante de los incidentes de seguridad producidos en
las compaifiias es debida a la explotacién malintencionada de defectos
de seguridad en los aplicativos.

¢Para qué?

* Evitar, detectar y/o mitigar incidentes de seguridad.

e Relacién coste vulnerabilidad — proceso de desarrollo

* Confianza: mostrar a la Direccion y a los Auditores que se trabaja
con un método seguro, normalizado y estandar.

Ponentes:

Javier Sevillano Izquierdo es Responsable de Seguridad Tecno-
|6gica en Bankia. Dispone de 26 afios de experiencia en Tecnologias de
la Informacion, 18 de ellos relacionados directamente con la Seguridad
Informética. Informético, IS0 27001 Lead Auditor por laBritish Standard
Institution y vocal del Subcomité 27 de ISO (Seguridad en Tecnologias
de la Informacidn). Anteriormente desarrolld su carrera profesional en
Caja Madrid, Sistema 4B, Seinca y McDonnell Douglas.

Vicente de la Morena Baena es Responsable Comercial de
Grandes Empresas de IBM Security Systems. Cuenta con 17 afios de
experiencia en el sector Tl, los tiltimos 15 en IBM en diferentes respon-
sabilidades comerciales en el &mbito de la tecnologfa. Desde finales
de 2010 es responsable comercial de la compania ISS, actualmente
integrada en la Division Security Systems de IBM.

Bankinter: deteccion temprana de incendios
digitales y ciber-riesgos en Internet

Sinopsis:

Bankinter, una de las entidades més pioneras en tecnologia de nuestro
pais, ha seguido reforzando en los tltimos afios su linea estratégica de
trabajo mediante la ciberinteligencia y mitigacién de posibles riesgos en
Internet. En esta ponencia, se mostrara como mediante la plataforma
Optos, la recoleccion de informacion en el deepinternet, underground,
web 2.0, repositorios documentales, etc., se puede realizar deteccion
temprana de incendios digitales y una seguridad colaborativa, que po-
sibilita y facilita cumplir los objetivos de negocio de la entidad.

Todo ello impulsado desde el area de Riesgos Tecnoldgicos, que ges-
tiona un ecosistema de especialistas en fraude, riesgos y reputacion.
De esta manera se facilitan métricas para medir los riesgos y tomar
medidas mitigadoras gracias a una gestién proactiva de los riesgos
en Internet.

; Ponentes:

Julio San José Sanchez es Gerente de Riesgos Tecnoldgicos
- '3' de Bankinter. Con una trayectoria de mas de veintidds afios en segu-
ridad de la informacion, desde su incorporacion al banco en 1997 ha
desempefiado varios puestos, desde Responsable de Seguridad de
‘ Aplicaciones hasta Responsable Técnico de Seguridad Informética. Es
S Director de Seguridad Privada, CISM/ CRISC por ISACAy BS 7799, BS
25999 por BSI. Miembro del Subcomité de Seguridad de las Tl (CTN 71/SC27) —habiendo
colaborado en la redaccion de varias normativas, tanto nacionales como internacionales—y
representante del SC27 en el Grupo Especial de Analisis de Riesgos GET 13. Vocal del CTN
71/SC7/WG25, IT Service and Operations Management, ITIL, San José es también miembro
del Grupo de Expertos de la Catedra Gestion de Riesgo del Instituto de Empresa y profesor
del Master en Direccion y Gestion de la Seguridad de la Informacién de la UPM. Asi mismo
es coautor del libro “Seguridad de las tecnologias de la informacion. La construccion de

la confianza para una sociedad conectada”, editado por AENOR.

Daniel Solis Agea es CEQ de blueliv. Ingeniero en Telecomuni-
caciones y socio fundador de la compafiia, ha trabajado en las Na-
— ciones Unidas en Nueva York, y ha desarrollado parte de su carrera
N % profesional como Director en KPMG, gestionando la linea de servi-
L cios de Information Protection and Business Resilience. Con més de
‘ v ‘ catorce afos de experiencia, ha participado en diferentes proyectos
,‘ de seguridad desarrollando estrategias corporativas en materia de
proteccion de la informacion, como planes directores, expansiones
internacionales de planes directores y estratégicos de seguridad, SGSIs, etc. Asimismo,
Solis ha creado, formado y colaborado en equipos de consultores en seguridad de la in-
formacion y de hacking ético en varias empresas del sector, como por ejemplo S21sec,
de la cual fue miembro del equipo inicial. Es ISO 27001 Lead Auditor acreditado por IRCA,
miembro activo de AEDEL y creador de la distribucion forense AD-QUIERE.

Direccion General de la Policia: ciberseguridad, un
enfoque integral de ciclo completo

Sinopsis:

Los tiempos han cambiado. Vivimos en un mundo global, hipercon-
tectado a la red donde la realidad que nos ha tocado vivir en térmi-
nos de Seguridad y Gestion de Riesgos es totalmente diferente y lo
que nos viene, de manera natural, a la cabeza son las palabras de
Sir Walter Scott “Mira hacia atrés y riete de los peligros pasados”.
Las reglas del juego han cambiado, el campo de batalla también y
disponer de informacion sobre los jugadores, sus motivaciones e in-
tereses, asi como los medios y vectores de ataque que se dispone
y sus marcos de aplicacion es critico para poder tener criterio y asf
tener capacidad de actuar. Todo ello conforma la ciberinteligencia,
el tener “ojos y oidos” en la red y la capacidad de contextualizar la
informacion obtenida al objeto de ponerla en valor integrandola con
los sistemas de ciberseguridad y proteccion, especialmente cuando
eres una Infraestructura Critica.

Ponentes:

Francisco José Jara Gonzalez es Responsable de Seguri-
dad TIC de la Direccion General de la Policia. Inspector del Cuerpo
Nacional de la Policfa, pertenece al Cuerpo desde 1999.

Jestis Milan Lobo es Responsable de los Servicios de Seguridad
y Riesgos Tecnoldgicos para Empresas de Telefonica Espana. Inge-
niero en Informética con especialidad en Gestion por el ICAI-ICADE.
Certificado CISM, Lead Auditor 1S027001 -BS25999 y CSSK (Certified
of Cloud Security Knowledge) emitido por la CSA. Miembro del Subco-
mité Nacional de Seguridad de las TI (CTN 71 / SC27) y miembro WG1

E y colaborador en la redaccion de normas internacionales. Miembro
de la Junta Directiva de ISMS Forum Spain y Vicepresidente del Cloud Computing Alliance
(CSA) - Capitulo Espafiol.

Grupo BBVA: innovacion en Sistemas de Deteccion y
Prevencion de Fraude Bancario

Sinopsis:

Las herramientas que apoyan a los analistas que detectan fraude tradi-
cionalmente estan ligadas a las tecnologias y algoritmos originales de
los fabricantes, los cuales no tienen razones para adoptar tecnologias
disruptivas que pudieran mejorar sus resultados y reducir los costes
de operacioén, en un perfecto ejemplo del clasico libro “Innovator’s
Dilemma” de Christensen. En el transcurso de los dos dltimos afos,
GMV y BBVA, a través de su Centro de Investigacion para la Gestion
Tecnolodgica del Riesgo, vienen trabajando conjuntamente en el desa-
rrollo de nuevas tecnologias disruptivas de Inteligencia Artificial para
la deteccion del fraude, basadas en los denominados “Sistemas In-



munitarios Artificiales”, que hacen posible el entrenamiento “on-line” y
proporcionan con cada alerta informacion de apoyo a los analistas que
las clasicas Redes Neuronales no proporcionan. Sin embargo, un reto
aln mayor es la incorporacion de estas nuevas tecnologias de manera
sinérgica con las tradicionales que operan en la entidad.

Una aproximacién innovadora, desde el punto de vista de las enti-
dades financieras, es el disefio de una arquitectura que admita la in-
corporacion de multiples algoritmos de deteccion y saque partido de
la complementariedad entre tecnologias diferentes con el objetivo, a
largo plazo, de posibilitar la incorporacion de mejores algoritmos de
una forma continua, ordenada y lo que es mas importante, bajo el
control de la entidad financiera.

Ponentes:

Juan Francisco Losa Muioz es Responsable de Ingenieria
y Productos del area de Innovacion en Riesgo, Fraude y Seguridad IT
de BBVA. Ingeniero en Informética por ICAIl y Executive MBA por el
Instituto de Empresa, Losa cuenta ademés con las certificaciones
CISA, CISM y CISSP. Ha desempefiado distintos puestos de respon-
sabilidad en consultoria y empresas del sector financiero, siempre
ligados a la seguridad.

Juan Jesus Ledn Cobos es Director de Productos y Nuevos
Desarrollos de GMV. Ingeniero Aeronautico por la UPM, PDD por el
IESE y CISM, Leon inicio su carrera profesional en GMV en 1988 en
el sector espacial, y continud posteriormente en el grupo Indra, ges-
tionando proyectos en el sector de Defensa en Espafia y EEUU. En el
afio 1997 se incorpord al grupo El Corte Inglés, donde llego a ser Jefe
del Area de Desarrollo para sus Centros Comerciales. En el afio 2000
se incorpord al Grupo BBVA donde contribuyd como Director de Desarrollo a la puesta en
produccion del banco Uno-e. En junio de 2001 regresd a GMV.

"Compliance” en tiempo real

Sinopsis:

Actualmente las organizaciones estdn sometidas a un entorno que
cambia muy rapido, al cual se le exige cada dia mayor nivel de con-
trol. Alcanzar los niveles de control y testeos de tales entornos en
base a muestra, no es suficiente para mejorar de manera dinamica,
y una verdadera gestion del riesgo requiere de los responsables de
los entornos que sean capaces por si de valorar su nivel de control de
manera exhaustiva. Sin duda las herramientas para la automatizacion
en este contexto son indispensables donde incluso los responsables de
los citados entornos puedan evaluarse en tiempo real en un periodo
razonable. Esta es la Unica manera de que los controles lleguen a for-
mar parte de los procesos tecnoldgicos y la gestion del riesgo afiada
el valor que los clientes nos demandan.

Ponentes:

Idoia Mateo Murillo es Directora Global de Riesgos Tecnol-
gicos de Produban. Grupo Santander. Tiene 18 afios de trayectoria
profesional en el mundo de la Seguridad y los Riesgos Tecnoldgicos,
los 7 ltimos como Responsable Global de Riesgos Tecnoldgicos
en Produban, la empresa de gestion de infraestructuras del Grupo
Santander, con reporte de todos los responsables de Riesgos Tecno-
l6gicos y Seguridad de todos los paises del Grupo, més de 200 personas (Brasil, México,
EE.UU., Reino Unido, Alemania, Portugal y Espafia). Dentro de su ambito de actuacion
estan las areas de Auditoria y Cumplimiento, Seguridad, Gestion de la Contigencia
Tecnoldgica y Riesgos Tecnoldgicos. La funcion principal de Produban es realizar una
gestion unificada y estandarizada de la Produccion de las entidades Financieras del
Grupo Santander, asi como la creacion de una Infraestructura de Grupo con criterios
de eficiencia, calidad de servicio y disminucion del riesgo Operacional. Sus funciones
principales son definir la estrategia de Seguridad y Riesgos Tecnoldgicos en Produban,
acometiendo la definicion de proyectos de minimizacion de Riesgos Tecnoldgicos, y
asegurar su implantacion en todos los paises, a la vez que asegurar la satisfaccion de
los clientes del Grupo Santander con los servicios de Seguridad y Riesgos Tecnolégicos
proporcionados desde Produban.

Nekane Arjona Suquiaes Gerente Global de Au-
ditoriay Cumplimiento de Produban. Grupo Santander.
Durante los (iltimos 8 afios ha estado contribuyendo
activamente a la definicion y puesta en marcha de
marcos de control de riesgos tecnoldgicos y seguridad
eficaces y eficientes, integrando los mismos en los
procesos de la organizacion, para fomentar la con-
secucion de mitigacion de riesgos, optimizacion de los costes y aumentar
el valor afadido. Entre sus especialidades se encuentra: IT Governance,
T Risk Management, Cumplimiento de Tl (auditorfa de Tl'y coordinacion
de auditorias y automatizacion de controles), Normas de trabajo: SOX-
[T ITIL, lean IT, ISO 27000 serie, CobiT. Asimismo, cuenta con mas de 6
afios de experiencia en el ambito internacional, multicultural y multilingiie
(més de 12 paises).

Hacia una colaboracion eficiente entre
los CISOs y la ‘ciberpolicia judicial’

en la investigacion de la Criminalidad
Informatica

Sinopsis:

La criminalidad informatica es un fenémeno complejo,
en constante evolucion y capaz de afectar gravemente a
bienes juridicos muy diversos como la intimidad y liber-
tad personal, el honor, |a integridad moral, la indemnidad
sexual de menores, el patrimonio, el orden econémico-
social o la seguridad colectiva.

Actuar eficazmente ante este fendmeno exige un plan-
teamiento multidisciplinar y la colaboraciéon y suma
de esfuerzos de investigadores, responsables de se-
guridad informatica de entidades publicas o privadas
y operadores juridicos. En este marco, el Ministerio
Fiscal, defensor de la legalidad, regido por criterios de
imparcialidad y unidad de actuacién internay encargado
constitucionalmente del ejercicio de acciones penales
en defensa de los ciudadanos y del interés general se
configura como el actor idéneo para coordinar, facilitar
y canalizar hacia los Tribunales de Justicia, con plena
sujecién a la normativa vigente, las investigaciones
policiales y las denuncias y reclamaciones de parti-
culares, colectivos o instituciones victimas de estas
criminales conductas.

Ponente:
Elvira Tejada de la Fuente es Fiscal de Sala
Coordinadora en materia de Criminalidad Informa-
tica, puesto para el que fue nombrada el 1 de abril
de 2011 y del que tomd posesion el 12 de julio de
® ese afo. En el ejercicio de esta responsabilidad
. "< ha participado activamente en la elaboracion de
la Instruccmn 2/2011 de la Fiscalia General del Estado (octubre) y en
la puesta en funcionamiento de la red de Fiscales especialistas, cuya
direccion asume. Tejada de la Fuente ingreso en el Ministerio Fiscal en
1981, Institucion en la que hasta su actual responsabilidad ha desem-
pefiado las siguientes funciones: Fiscal de la Audiencia Provincial de
Guiptzcoa, Fiscal del Tribunal Superior de Justicia de Madrid (destino en
el que desempeid, entre otras funciones la coordinacion de la actividad
de la Fiscalia ante los Juzgados de la Plaza de Castilla), asesora del
Centro de Estudios Juridicos en materia de Formacion de Fiscales y de
Unidades de Policia Judicial (1996-1999) y Fiscal Jefe de la Secretaria
Técnica de la Fiscalia General del Estado, con categoria de Fiscal de
Sala, desde julio de 2004 a julio de 2011. En el ejercicio de esta activi-
dad, asumio las funciones propias de la Delegacion del Fiscal General
del Estado en materia de Delincuencia Informéatica entre diciembre del
2007 a noviembre de 2008.




Novagalicia Banco: analisis de seguridad en
aplicaciones

Sinopsis:

Las aplicaciones son el motor de los negocios, y lamentablemente
el principal vector de ataque de los cibercriminales. Por ello, la di-
reccion de NovaGalicia Banco —entidad resultante de la fusién de
las cajas gallegas— tuvo muy clara la necesidad de implantar una
oficina de seguridad de las aplicaciones en un tiempo minimo. A
tal efecto se eligié un servicio gestionado con escalabilidad y que
permitiera la personalizacién de los andlisis para reflejar las par-
ticularidades de los frameworksusados en el banco y conjugar las
ventajas de un servicio gestionado, con toda la personalizacién de
un despliegue tradicional.

Para NovaGalicia Banco la seguridad en su banca electrénica es
un aspecto estratégico de su actividad y, por lo tanto, el analisis de
cédigo en aplicaciones se convierte en un pilar fundamental de la
lucha contra el fraude bancario.

i Ponentes:
i Carlos Pérez Saldana es Gestor de Proyectos de Seguridad en
o~ = el Departamento de Seguridad Tl de Novagalicia Banco. Ingeniero
; Superioren Informatica porla Universidad Pontificia Comillas (ICAI),
‘\,\f' /' actualmente lleva 4 afios es su carg. Anteriorm?nte desem_peﬁé
5 el puesto de Consultor de Seguridad durante 5 afios en Business
l Integration del Grupo British Telecom.

‘ = Jaume Ayerbe FontesResponsable de HP Enterprise Security

' Products en la region de Iberia. Ingeniero Electrénico, posee un
l'..‘ MBA por el IESE Universidad de Navarra y esté certificado como
| /-9; CRISC por ISACA, entre otras acreditaciones profesionales. En

Y sus mas de 8 afios en HP. ha desarrollado distintas responsabi-

lidades dentro de la division de soluciones de gestion de IT para
grandes organizaciones. Anteriormente desarrollo su carrera en
NetlQ y Microsoft.
Dixi Media y su expansion corporativa. La
seguridad de su entorno c/oud como premisa
Sinopsis:
Enla ponenciade Dixi Mediay Arsys se compartira con los asistentes a
Securmatica 2013 los planes de expansion del grupo mediaticoy la
rotunda apuesta por el entorno c/loud como base de su entorno Tl,
haciendo especial énfasis en las capacidades que en el ambito de
seguridad un proveedor de servicios de nube debe garantizar para
poder hacer frente a los innumerables retos que en dicho ambito se
plantean todos los dias y sobre los que sin el adecuado compafero
de viaje le serfa muy dificil desarrollar su actividad.

., Ponentes:

' Carlos Bote es Director de Sistemas de Dixi Media. Con mas de
§¥=8 15 afios de experiencia en entornos IT en grupos de medios, como
_'; Grupo Prisa y Unidad Editorial, ha trabajado también previamente
en el sector financiero. Bote se caracteriza por ser un “evangelista”
“ en entornos tecnoldgicos y especialista en entornos Open Source.
Tiene asimismo experiencia contrastable en temas de seguridad

de la informacion y esta certificado en la 27001 sobre SGSI.

Olof Sandstrom Herrera es Director de Operaciones de
Arsys Internet. Ingeniero Técnico de Telecomunicacion por la
Universidad de Las Palmas de Gran Canaria, es CISA y CISM,
Auditor Jefe ISO 27001, vicepresidente de la Comision de Seguri-
dad de AMETIC, miembro del consejo técnico asesor de CESICAT,
miembro del consejo técnico asesor del capitulo espafiol de Cloud
Security Alliance, ademas de coordinador del grupo de trabajo 4
del Subcomité 27 de Aenor.

TERCER MODULO, 25 DE ABRIL

Entrega de documentacion.

Moderador: Antonio Ramos Garcia, Presidente del Capitulo de
Madrid de ISACA.

Ponencia: La seguridad como piedra angular de la
internacionalizacion de las empresas: Telefonica Global
Solutions.

Ponentes:

Cristina Gomez Sanchez, Responsable de Seguridad de Sistemas
de Telefdnica Global Solutions.

Juan José Miguez Iglesias, Socio de Riesgos Tecnoldgicos de PwC.
Coloquio.

Ponencia: Beneficios de la integracion de la metodologia de
riesgos empresariales en una Oficina Técnica de Seguridad
de la Informacion.

Ponentes:

Jordi Trapero Puig, CISO del Grupo SEAT. IT Security, Risk &
Compliance.

José Luis Rojo de Luque, Senior Manager en IT Advisory. Ernst &
Young.

Coloquio.

Moderador: José de la Pefia Mufioz, Director de Revista SIC.
Ponencia: Puntos de friccion en la negociacion de contenidos
de la nueva Directiva de privacidad y el Reglamento.

Ponente:

José Luis Pinar Manas, Catedratico de Derecho Administrativo y
Vicerrector de Relaciones Internacionales de la Universidad CEU -
San Pablo de Madrid. Abogado. Titular de la Catedra Google sobre
Privacidad, Sociedad e Innovacion.

Coloquio.

Pausa-café.

Ponencia: MCCD-Mando Conjunto de Ciberdefensa:
prioridades en el desarrollo de las capacidades de la
ciberdefensa militar.

Ponentes:

Francisco Zea Pasquin, Capitan de Navio. Jefe de Seguridad de la
Informacidn de los Sistemas CIS del Estado Mayor de la Defensa.
Ministerio de Defensa.

Cologuio.

Moderador: Luis Fernandez Delgado, Editor de Revista SIC.
Ponencia: Ataques: mas alla de la imaginacion de los CISOs.
Ponente:

Chema Alonso, Consultor de Seguridad en Informatica 64.
Coloquio.

Ponencia: éSe puede restaurar la confianza en la
certificacion electronica?

Ponente:

Jorge Davila Muro, Criptdlogo, Profesor Titular de la Facultad de
Informatica de la UPM y Director de I+D+i de EnCifra.
Coloquio.

Almuerzo, fin de la tercera sesion y fin de Securmatica 2013.



La seguridad como piedra angular de la
internacionalizacion de las empresas: Telefonica
Global Solutions

Sinopsis:

En el marco actual de crisis econémica en Espafa, cada vez son mas
las organizaciones que exportan sus productos y servicios al exterior:
tanto en el caso de las multinacionales espafolas, que ya venian rea-
lizandolo con anterioridad y ven crecer la rentabilidad de sus inver-
siones en el extranjero con resultados, en algunos casos, mejores que
en el mercado local, como otras que recurren a la internacionalizacién
COmo recurso para maximizar las oportunidades de negocio. En este
escenario internacional, de nuevas oportunidades, también aparecen
nuevos retos asociados a las diferentes legislaciones, culturas, idio-
mas y horarios, dificultdndose la coordinacion de los diferentes equi-
pos distribuidos, que incrementan los riesgos relativos a la Seguridad
de la Informacion.

Se pretende dar una visién de cémo Telefénica Global Solutions, con
el apoyo de PwC, ha logrado convertir la necesidad de mitigar dichos
riesgos en una oportunidad para aportar valor al negocio en su dimen-
sion internacional. Partiendo de un modelo de seguridad corporativo,
pasando por la utilizacion de infraestructuras comunes de seguridad,
hasta llegar a la proteccién de la informacién critica del negocio, todo
esta enfocado, desde su concepcién, a potenciar el desarrollo del ne-
gocio a nivel internacional.

Ponentes:

Cristina Gomez Sanchez esResponsable de Seguridad de Sistemas
de Telefonica Global Solutions. Ingeniera Informética por la Universidad
Rey Juan Carlos, cuenta con mas de 10 afios de experiencia en el ambito
de Seguridad de la Informacién. Desde hace casi tres afios colabora con
Telefonica Global Solutions en la responsabilidad de la seguridad global
de plataformas multinacionales analizando, definiendo y ejecutando la
implantacion de novedosas soluciones de seguridad con el objetivo de garantizar unos niveles
de proteccion global de la companiay permitiendo cubrirtodos los aspectos necesarios dictados
por la Corporacion. Gomez cuenta con innumerables cursos de especializacion en el &mbito de
Seguridad de la Informacidn y tiene una relevante experiencia en proyectos internacionales en
multinacionales espafiolas, o que le hace conocedora de las dptimas soluciones tecnologicas
en seguridad para una compafiia global como es Telefonica Global Solutions.

Juan José Miguez Iglesias es Socio del Area de Riesgos Tec-
E Y noldgicos de PwC. Cuenta con més de 15 afios de experiencia en el
"" ' ambito de Seguridad de la Informacin. Ingeniero de Telecomunicacion
\ i’-_— , en la especialidad de Telematica por la Universidad de Vigo, es Lead
Auditor IS0 27001 y 22301 por BSI, CGEIT, CISA'y CISM por ISACA. Ha
‘ ‘ liderado muiltiples proyectos, desde Planes Directores de Seguridad
&1 y Planes de Continuidad de Negocio, hasta Soluciones de Gestion de
|dentidades y Accesos y revisiones de Seguridad técnicas. Durante su trayectoria ha tenido
la oportunidad de coordinar numerosos proyectos en el ambito internacional, contando con
una dilatada experiencia en la definicion del marco estratégico de Seguridad en la interna-
cionalizacion de las compaiiias
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Beneficios de la integracion de la metodologia de
riesgos empresariales en una Oficina Técnica de
Seguridad de la Informacion

Sinopsis:

Nadie pone enduda laimportanciay el valorahadido que aporta durante
el proceso de toma de decisiones integrar los riesgos de Seguridad de
la Informacién dentro del universo de riesgos empresarial que afectan
a una organizacion. Sin embargo, también son bien conocidos los retos
que presenta este proceso: por un lado, conseguir hacer participe a toda
la organizacion para disponer de una vision global y completa; y por
otro, transformar los procesos empleados en el ambito de la gestién
de la Seguridad de la Informacién con el fin de adecuarlos, técnica y

organizativamente, a los criterios establecidos por la metodologia de
gestion de riesgos empresarial.

Grupo SEAT, con la colaboracién de Ernst&Young, ha conseguido ha-
cer frente a esta situacion mediante el despliegue de un modelo de
oficina técnica de seguridad TIC basado en procesos que alimentan,
impulsan, monitorizan y actualizan de manera continua el sistema de
gestion de riesgos corporativo.

Ponentes:

Jordi Trapero Puig es CISO del Grupo SEAT. IT Security, Risk &
Compliance. Ingeniero de Telecomunicaciones por la UPC de Barcelona,
tiene més de 5 afios de experiencia en el campo de la Seguridad de la
Informacion y gestion de riesgos IT. En este ambito ha desarrollado toda
su carrera profesional, principalmente dentro del Grupo SEAT, ocupan-
do las funciones de Information Security Officer, IT Risk Officer y Chief
Information Security Officer, cargo que ostenta actualmente. Entre sus principales proyectos
implantados destaca el despliegue de una metodologia de gestion de riesgos en el mbito de
IT, asf como su integracion en los procesos y metodologias de gestion de la seguridad de la
informacion. En la actualidad, dirige y coordina el Programa de Seguridad TI dentro del Grupo
SEAT y es miembro del Information Security Steering Commitee del Grupo Volkswagen.

José Luis Rojo de Luque es Senior Manager en IT Advisory en
Ernst & Young. Tiene mas de 9 afios de experiencia liderando miiltiples
proyectos y servicios relacionados con la Gestion de Riesgos IT y Ges-
tion y Estrategia de la Seguridad de la Informacion. Ha colaborado con
;., varias de las principales compaiiias de nuestro pais en la planificacion
0 ‘ y gestion de la seguridad de la informacion, asi como en el despliegue

de metodologias de analisis y gestion de riesgos, tanto de IT como de
seguridad. De entre toda su experiencia destaca su amplia colaboracién con las companias
del Grupo Volkswagen, y concretamente con Grupo SEAT, en el que lidera los servicios de
seguridad que proporciona Ernst & Young.
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Puntos de friccidn en la negociacion de contenidos
de la nueva Directiva de Privacidad y el Reglamento

Sinopsis:

LLa Comision Europea esta decidida a aprobar un nuevo Reglamento Euro-
peo de Proteccion de Datos. En enero de 2012 presento el proyecto, que
en estos momentos esté siendo analizado por el Parlamento Europeo. Se
trata de la mas importante reforma del marco normativo europeo sobre
proteccion de datos desde que se aprobd |a Directiva 95/46/CE, que sera
derogada. Las novedades que introduce son de enorme importanciay las
negociaciones para sacar adelante el proyecto estan siendo muy inten-
sas. Aspectos como la aplicacion extraterritorial del propio reglamento
(aplicacion a tratamientos de datos llevados a cabo fuera de la Unién
Europea), la regulacion del consentimiento (que pasaria a ser explici-
to), el régimen llamado “one stop shop” en cuanto a la competencia de
la Autoridad nacional de control, que pasaria a ser la del domicilio del
ente matriz en el caso de multinacionales, o la regulacion del derecho al
olvido, son algunos de los que estan planteando mas serias discrepan-
cias. Por otra parte, se considera muy positiva la incorporacion de los
principios de privacy by design o privacy by default, |a referencia a las
Binding Corporate Rules y el régimen de transferencias internacionales
o la inclusion del principio de accountability o de responsabilidad. Una
muy importante novedad es la prevision obligatoria de la figura del Data
Protection Officer en ciertos casos y la supresion con caracter general
de la obligacién de inscripcion de los ficheros.

Ponente:

José Luis Pinar Manas es Catedratico de Derecho Administrativo
y Vicerrector de Relaciones Internacionales de la Universidad CEU-San
Pablode Madrid, Titular de la Catedra Google sobre Privacidad, Sociedad
e Innovacion, Doctor en Derecho por la Universidad Complutense de
Madrid, Abogado y consultor internacional en materia de proteccion de
datos y Adjunct Professor of Law de la Georgetown University (2005-
2007). Ha sido Director de la Agencia Espafiola de Proteccion de Datos, Vicepresidente del
Grupo Europeo de Autoridades de Proteccion de Datos y Presidente-Fundador de la Red Ibe-



roamericana de Proteccion de Datos. Esta en posesion de Cruz de Honor de San Raimundo
de Pefiafort (2012). Ha sido Decano de las Facultades de Derecho de las Universidades
de Castilla-La Mancha y CEU-San Pablo de Madrid. Ha sido miembro de la Junta Directiva
de la Asociacion Espaiiola de Profesores de Derecho Administrativo y o es de la Comision
Juridica del Consejo General de la Abogacia Espafiola y del Consejo Asesor de la Asociacion
Espafiola de Fundaciones. Presidente de la Seccion 62 y Vicepresidente del Jurado de la Pu-
blicidad de Autocontrol, Investigador Principal del Proyecto de Investigacin “Proteccion de
Datos, transparencia, seguridad y mercado”, del Ministerio de Ciencia e Innovacion (2010-
2012) y del Proyecto “Aplicacion Extraterritorial de la normas y reforma de la Directiva sobre
proteccion de Datos, del Ministerio de Economia y Competitividad (2013-2015)". Profesor
invitado de numerosas Universidades. Es autor de numerosas publicaciones sobre Derecho
piiblico, desarrollo sostenible, derecho de proteccion de datos, transparencia y acceso a la
informacidn, fundaciones, contratos piblicos y derecho comunitario.

MCCD-Mando Conjunto de Ciberdefensa:
prioridades en el desarrollo de las capacidades de
la ciberdefensa militar

Sinopsis:

Tras la aprobacién en febrero de 2013 de la Orden Ministerial de crea-
cion del Mando Conjunto de Ciberdefensa de las Fuerzas Armadas
(MCCD), en el Estado Mayor de la Defensa (EMAD) se esté trabajando
intensamente en su desarrollo y puesta en funcionamiento. Este Man-
do, asumira y potenciara todas las capacidades de ciberdefensa que
actualmente posee el EMAD y desarrollara todas aquellas necesarias
que permitan proteger adecuadamente ante ciberataques, tanto a los
sistemas de las Fuerzas Armadas (FAS) como aquellos otros que se le
encomienden y puedan afectar a la Defensa Nacional.

Las FAS disponen actualmente de una serie de capacidades de ciber-
defensa con un alto nivel de desarrollo, como son por ejemplo aquellas
relacionadas el Adiestramiento y Formacion, en el que destaca los Ejer-
cicios de Ciberdefensa de las FAS, en los que personal del Ministerio
de Defensa relacionado con la seguridad de las TIC, es adiestrado en
técnicas de seguridad y defensa. Ademas, a estas capacidades hay
que sumar aquellas de caracter preventivo, detectivo y reactivo que
seran proporcionadas por el CERT-FAS, actualmente operando con
una capacidad inicial. El desarrollo de todas estas capacidades estara
alineado con la Estrategia Espafola de Ciberseguridad, potenciandose
la colaboracion entre diferentes entidades para conseguir el objetivo
comun que es la seguridad nacional en el ciberespacio.

Ponente:

Francisco Zea Pasquin, Capitan de Navio. Actualmente es Jefe
de Seguridad de la Informacidn de los Sistemas CIS del Estado Mayor
de la Defensa (Ministerio de Defensa). Nacid en Ferrol en 1959. Cursd
sus estudios en la Escuela Naval Militar de Marin y desde el 16 de
Julio de 2011 ostenta el empleo de Capitdn de Navio de la Armada
Espafiola. Posee la Especialidad de Analista de Sistemas Integrados
yes Dlplomado de Estado Mayor de las Fuerzas Armadas. En el &mbito de los Sistemas
de Informacidn y Telecomunicaciones, entre los afios 1997 y 1999 ha sido el Jefe del Pro-
grama de Mando y Control de las Fragatas clase Baleares; desde julio del 2004 a julio de
2007 ha trabajado en la Agencia OTAN de Consulta, Mando y Control “NC3A” en Bruselas
(Bélgica) como Jefe del Programa Naval “MCCIS” (Sistema de Mando y Control Maritimo),
y entre los afios 2008 y 2011 fue nombrado Jefe del equipo de desarrollo e implementacion
del programa OTAN “Sistema de Alerta Maritima” (MSA) en el Cuartel General de la OTAN
en Norfolk (Estados Unidos de América).

Ataques: mas alla de la imaginacion de los CISOs

Sinopsis:

Una FOCA, dos FOCAs, tres FOCAs. Como siempre hay nuevas formas
de atacar tu sistema, ya sea por medio de metadatos, nuevos fallos en
la web o el protocolo IPv6. Todos viviendo contigo y de los que debes
preocuparte cuanto antes. Durante los Ultimos afios me he levantado
todos los dias pensando en como romper la seguridad de los sistemas
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informaticos, de coémo aprovechar los fallos para organizar un ataque,
y a desarrollar herramientas que demostraran lo facil que es. En esta
sesion podras verlo en real.

Ponente:
Chema Alonso, Consultor de Seguridad. Informética 64. Conocido
como el Maligno, es quiza uno de los referentes de seguridad infor-
matica y hacking a nivel mundial. Ingeniero Informatico de Sistemas
por la Universidad Politécnica de Madrid —donde ha sido nombrado
Embajador Honorifico por su excelente carrera profesional—e Ingeniero
Informatico y Méster en Sistemas de Informacién por la Universidad
Rey Juan Carlos (URJC). Ha sido premiado como Most Valuable Professional en Enterprise
Security por Microsoft durante 8 afios. En la URJC ha realizado su Doctorado en Informatica,
dedicado a técnicas de auditoria de seguridad web.
Alonso es Miembro fundador de Informatica 64, donde trabaja como consultor e investigador
de Seguridad desde hace 14 afos. De su trabajo en esta compaiiia, han salido herramientas
populares de la seguridad informatica como FOCA, MetaShield Protector o la reciente Fo-
rensic FOCA, y las publicaciones de técnicas hacking como Time-BasedBlind SQL Injection,
(Blind) LDAP Injection o Connection String Parameter Pollution.
Recorre el mundo participando en conferencias de seguridad de renombre, como Defcon,
BlackHat, ShmooCON, HackCON, SEC-T, DeepSEC, RootedCON, NoConName, Ekoparty, Yahoo!
Security Week, Digital CrimeConsortium, FIRST, ToorCON, etc., en las que ha pronunciado
mas de 100 conferencias.

iSe puede restaurar la confianza en la certificacion
electronica?

Sinopsis:

La confianza es una caracteristica esencial de la experiencia existencial
humanay en parte lo es porque a menudo queda defraudada. La dimen-
sion digital de nuestras sociedades adolece de las mismas necesidades
de confianza pero han sido muchos los ejemplos que mas bien favorecen
a su anténimo, la Desconfianza Digital. En esta ponencia se vera cual
es esa necesidad, como se ha depositado en resistencias algoritmicas
abstractas y como la realidad ha sido capaz de ponerla en jaque mas
de una vez. Veremos qué es lo que ha fallado y veremos a qué factores
puede atribuirse. Veremos si son los algoritmos criptogréaficos los que
han defraudado muestra necesaria confianza, o si han sido sus imple-
mentaciones (instalaciones, productos) o procedimientos (Autoridades
de Certificacién) los que han invocado al desastre. Y veremos también
si hay que echarle la culpa al usuario y, si hay que hacerlo, en qué
sentido, ya que vamos mal si después de todo hubiera que arremeter
contra los clientes y razén de ser de todo este tinglado.

En esta conferencia se tratara, igualmente, si hay nuevos escenarios
(M2M) en los que los viejos paradigmas PKI si puedan llegar a tener
éxito por el mero hecho de haber eliminado el factor humano (smart-
grids) y, si es posible, intentaremos asomarnos a lo nuevo que pueda
estar por venir en criptologia o en sus aplicaciones practicas. Son mu-
chas las preguntas pendientes, ¢Habra un futuro sin Autoridades de
Certificacién? ¢Y si la criptograia de clave publica RSA se hunde? ¢Hay
soluciones efectivas ante la ingenieria social en general y en las Infraes-
tructuras Criticas en particular? (Qué efectos tendria la alteracion/falsi-
ficacion de sellos de tiempo? ¢Es realmente segura la criptografia si se
hace en maquinas virtuales? Con la limitacién del tiempo disponible,
intentaremos revisar someramente qué es esto de la Confianza Digital
y si hay razones para seguir confiando en ella.

Ponente:

Jorge Davila Muro es Criptdlogo, Profesor Titular de la Facultad de
Informética de la Universidad Politécnica de Madrid y Director de |+D-+i
de Encifra, compafiia dedicada a la seguridad informatica y al disefio de
nuevos sistemas avanzados paralasociedad delainformacion. Desde 1993,
el profesor Davila dirige el Laboratorio de Criptologia de la UPM en el que,
ademas de desarrollar sus investigaciones, se dedica a la formacion y capacitacion de nuevos
profesionales de la seguridad informatica. El profesor Davila, ademés de colaborador habitual de
SIC en la seccion “En construccion”, es —desde su inicio y en concepto de experto— miembro de
|a representacion espariola en el 7° Programa Marco de la UE, en el programa de Seguridad.



Securmatica 2013

' SECURMATICA

Cerca de 7.000 expertos han pasado por Securmatica, un congreso que con sus 23 ediciones ya celebradas, es el foro de intercambio
de experiencias en ciberseguridad por excelencia.

Premios SIC 2013 y Cena de la Seguridad

En coincidencia con la XXIV edicion La pretension de estos galardones no es otra que la de hacer pblico
de Securmética, tendra lugar el acto reconocimiento del buen hacer de significativos protagonistas de un
de entrega de los X Premios SIC, sector —el de la ciberseguridad, la seguridad de la informacién y la
una iniciativa de la revista SIC con privacidad en nuestro pais— cuyo estado de madurez y proyeccion ha

PREMIOS 2013 periodicidad anual. | alcanzado un punto critico.

PREMIOS VZUIZ

C

e (B

et - Bt s e sl

Los galardonados de la novena edicion de los Premios SIC.



AFORO S
Fechas y lugar de celebracion Proceso de solicitud de inscripcion
SECURMATICA 2013 tendré lugar los dias 23, 24 y 25 de abril de o Por fax: +34 9157770 47
2013 en el hotel NOVOTEL. Campo de las Naciones de Madrid. « Por correo electrénico:  info@securmatica.com
* Por sitio web: www.securmatica.com

Derechos de inscripcion por modulo

* Los asistentes inscritos en SECURMATICA 2013 recibiran las
carpetas de congresistas con el programa oficial y toda la

* Por correo convencional: enviando el boletin adjunto
o fotocopia del mismo a:

documentacién —papel y CD-ROM- referente a las ponencias. EDICIONES CODA / REVISTA SIC
* Almuerzos y cafgs. Goya, 39. | )
* Cena de la Seguridad y entrega de los X Premios SIC (24 de abril). 28001 Madrid (Espania)

* Diploma de asistencia. . ! .
P * Abono de la cantidad correspondiente mediante cheque

nominativo a favor de Ediciones CODA, S.L., que debera ser

B scripcidn remitido a la direccion de Ediciones CODA, o

La inscripcion se podra realizar para todo el congreso o por modulos
(uno por dia de celebracién), con lo que se pretende ajustar N
al méximo la oferta de contenidos a las distintas necesidades Ediciones CODA, S.L.

e Transferencia bancaria a:

formativas e informativas de los profesionales asistentes. BANKIA
Oficina: Avda. de Felipe I, 15
Cuota Hasta el 31 Después del 31 28009 Madrid (Espana)
de marzo de marzo C.C.C.: 2038 1726 67 6000477427
1 Modulo 450€ +21% VA | 550 € + 21% VA El justificante de dicha transferencia o “escaneo” debera ser
2 Médulos 150 € + 21% VA | 900 € + 21% IVA remitido a Ediciones CODA via fax, via correo postal o por correo
3 Médulos 900€ + 21%IVA | 1.100€ + 21% IVA electronico (info@securmatica.com).
Descuentos:

e Las inscripciones solo se consideraran formalizadas una vez satisfecho el
importe de las mismas antes de la celebracion del Congreso.

e Las cancelaciones de inscripcion solo seran aceptadas hasta 7 dias antes de
la celebracion del Congreso, y deberan comunicarse por escrito a la entidad
organizadora. Se devolvera el importe menos un 10% de gastos administrativos.

* Dos inscripciones de una misma empresa: 10% dto. cada una.
* Tres inscripciones y siguientes: 15% dto. cada una.

o Universidades: 25% dto. cada una.

* Inscripcion solo al tercer modulo (dia 25 de abril): 15% dto.

Boletin de inscripcion

Nombre y apellidos
Nombre y apellidos

Nombre y apellidos

Empresa C.LE
Cargo

Direccion Poblacién
Cddigo Postal Teléfono Fax

Persona de contacto, Departamento y teléfono para facturacion

(] Médulol [ Modulo2 1 Médulo3 [ Deseo inscribirme a SECURMATICA 2013
Dia 23 Dia 24 Dia 25 Firma:

Forma de pago:  [Talén [ Transferencia

Los datos personales que se solicitan, cuya finalidad es la formalizacion y seguimiento de su inscripcion al Congreso, seran objeto de tratamiento informatico por Ediciones
Coda, S.L. Usted puede ejercitar sus derechos de acceso, rectificacion, cancelacion y oposicion, expresados en el articulo 5 de la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Carécter Personal, en el domicilio del responsable del fichero: Ediciones Coda, S.L., C/. Goya, 39. 28001 Madrid.

Informacion e inscripciones [ Revista (0 —/ .  EDICIONES CODA / REVISTA SIC
\\) \Q Goya, 39. 28001 Madrid (Espaiia)
Tel.: +-34 9157583 24 / 25 Fax: +34 9157770 47

Correo-e: info@securmatica.com / info@codasic.com
Sitio: www.securmatica.com



